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Apresentacao

Este documento tem como objetivo explicar o uso da Plataforma “uCloud”, uma
plataforma de Cloud Service Broker (broker de servigos em nuvem) que permite
gerenciar multiplos provedores de servigos de nuvem, tanto privados quanto
provedores de nuvem publica.

Neste manual sdo apresentados os conceitos, as telas, as funcionalidades e os
comandos de uso deste produto.

Apreciamos o feedback com o seu relato de experiéncia de uso da nossa aplicacao, se
tiver algo a nos sugerir, favor enviar correio eletrénico, o enderecgo encontra-se na
pagina anterior.
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Introducao

Um grande desafio atual é o gerenciamento de ambientes hibridos de diversas nuvens
(hybrid multi-cloud), de forma a uma visao unificada, bem como um controle dos custos
financeiros de forma centralizada. A Plataforma do uCloud foi desenvolvida para estes
cenarios, independente de quantos provedores (publicos e/ou privados) existam, o
usuario podera interagir com suas plataformas de Infraestrutura como Servigo
(Infrastructure as a Service — laaS), Plataforma como Servigo (Platform as a Service —
PasS).

Como mencionado anteriormente, o uCloud esta posicionado como uma plataforma de
Cloud Service Broker - CSB (broker de servigos em nuvem) que permite gerenciar
multiplos provedores de servigos de nuvem, tanto privados quanto provedores de
nuvem publica.

Uma plataforma de CSB, como a do uCloud, permite as empresas atuar em cinco
pontos fundamentais para o gerenciamento de ambientes hibridos multi-nuvem e séo
eles:

Governanca Financeira

Além do controle da infraestrutura, a Plataforma do uCloud permite que as empresas
usuarias desta plataforma possam estabelecer limites tanto financeiros quanto limites
de quantidades de recursos (cotas). Estes limites financeiros ou de infraestrutura,
podem ser aplicados em trés niveis:

e Para um provedor publico em geral
e Para um grupo de usuarios
e Para um usuario/individuo

Desta forma a empresa ira ndo apenas aplicar critérios de governanca financeira e
controle de custos, mas também podera acompanhar os custos de seu ambiente
hibrido de multi nuvem através de uma unica interface. Com a aplicagao de limites
(cotas) financeiras, ou de recursos computacionais em diversos niveis, € até ao nivel
de usuario, o controle de custos, desvios de custos, calculo de tendéncias, permitindo
assim que o orcamento da empresa nunca sera surpreendido em situagdes em que o
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os custos das infraestrutura computacional seja muito alto ou acima dos valores
pré-estabelecidos pela empresa.

Outro aspecto da Plataforma do uCloud é a reducao de custo de certificacao e
treinamento dos especialistas em cada uma das interfaces de cada provedor (publico
e/ou privado), pois uma interface de uso e gerenciamento unica e simples, permite
extrair mais produtividade do ambiente do provedor de nuvem, mesmo que o usuario
nao tenha treinamento ou certificagcdo no console especifica do provedor (publico e/ou
privado) a Plataforma do uCloud permitira ao usuario provisionar um recurso
computacional no ambiente desejado de forma simples e facil.

Billing (Faturamento dos Servigos)

A Plataforma do uCloud permite as empresas serem informadas dos custos recorrentes
referentes ao uso dos recursos computacionais na(s) operacado(ées) em um ambiente
hibrido multi-nuvem. Este € apenas um dos pontos que faz parte da pratica de Cloud
Financial Management (FinOps).

Importante ressaltar que, individualmente, a Plataforma do uCloud n&o atende a todos
os trés pilares da pratica de FinOps por default, a Ustore possui outros produtos que
podem ser complementares e a suite de produtos pode atuar como um ambiente que
pode englobar e atender a pratica de FinOps.

Ponto que o uCloud suporta é o ponto de Informagéao (Inform), pois os outros pontos
desta melhor pratica (FinOps) que sdo a Otimizagao e a Operagao fazem parte de
outros produtos do portfdlio da Ustore que complementam e podem ser incorporados a
Plataforma do uCloud, provendo uma viséo unica e integrada..

Deve-se deixar claro que a Plataforma do uCloud, n&o cria ou gera valores de recursos
computacionais, estes valores sdo gerados nos provedores de nuvem publica dos
quais a Plataforma do uCloud extrai (download) o arquivo de billing destes provedores
em seu nivel de granularidade mais baixo e adicionar estas informagdes em suas
bases de dados internas para, posteriormente, que os critérios comerciais do contrato
possam ser aplicados e estes custos calculados e convertidos para moeda corrente no
Brasil. Esta abordagem permite a geragao de informacgdes, relatérios mais precisos e
granulares, pois utilizam a mesma fonte de dados “brutos” dos provedores e ndo APIs
pre configuradas onde os valores ja consistem da visdo pré-processada do provedor.
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Esta abordagem permite que os usuarios do uCLoud possam auditar os valores
apresentados para eles , questionando as faturas apresentadas caso haja divergéncia.
Esta abordagem proporciona que o usuario esteja sempre informado da evolugao dos
custos e, se estes estiverem dentro dos critérios da governancga financeira da empresa.
Geralmente, estes arquivos sao arquivos texto nao estruturados (“Comma-separated
Values — CSV) que sao gerados a cada periodo (média de 8 horas) e a Plataforma do
uCloud adiciona a informacéao deste arquivo CSV para a sua base de dados interna de
forma a agilizar e simplificar a apresentagao destes valores na tela do usuario.

Apenas usuarios com um perfil especifico podem ‘visualizar custos’ e estarem
informados dos valores de consumo de seus recursos computacionais totais em cada
provedor de nuvem (publica e/ou privada). Isto permite que o usuario possa
acompanhar os custos acumulados dos recursos computacionais ativos nos
provedores de servicos de nuvem.

Monitoragao da Infraestrutura

Uma funcionalidade muito importante da Plataforma do uCloud, € a recente
implementagdo do modulo de geréncia de eventos (monitoramento) que permite coletar
e/ou gerar eventos e alarmes que com base nas informagdes pre-configuradas das
nuvens ou recebendo eventos e alarmes que foram gerados nos ambientes de nuvem
(publico e/ou privado), e ativar notificagdes e criagdo de relatorios customizados. Todas
essas facilidades sem a necessidade de contratagao de servigos de monitoragao dos
provedores, reduzindo os custos para as empresas, pois o servico de monitoragao dos
provedores de nuvem possui altos custos e podem impactar, de forma muito negativa
(ultrapassando o limite superior), o orcamento destinado para infraestrutura de nuvem
publica. Esta funcionalidade permite integrar a um ambiente de gerenciamento de
Service Desk para controle ITSM.

Inventario (Assessment)

A Plataforma do uCloud se conecta aos provedores de nuvem através do
cadastramento de credenciais de acesso especificas de cada provedor de servigo de
nuvem (publico e/ou privado). Para esta finalidade as empresas devem providenciar
credenciais de modo “operativo”. Esta credencial operativa é gerada pelo administrador
do servigo de nuvem e sdo credenciais que sdo geradas nas contas dos provedores
que somente tem permissao de interagirem com a console do provedor publico de
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nuvem através de uma API, ndo sao credenciais normais com informacdes padrao de
login e senha. Desta forma a seguranga e as regras de regulamentagao de seguranca
da informacgao estao previstas e atendidas em sua totalidade.

Uma vez que as credenciais operativas sdo configuradas na Plataforma do uCloud, a
primeira atividade é sincronizar as configuragdes e o inventario de recursos
computacionais existentes no provedor (maquinas virtuais — workloads). Este inventario
de maquinas virtuais € extraido e adicionado nas bases de dados do uCloud, de forma
que a apresentacdo na tela do usuario seja rapida e agil.

Com este inventario disponivel diretamente dentro da Plataforma do uCloud, o usuario
podera operar cada uma das maquinas virtuais, independente em qual provedor de
nuvem este recurso esteja provisionado. Veja a seguir as operagdes possiveis de
serem aplicadas aos recursos computacionais existentes nos provedores de nuvem
(publico e/ou privado)

Importante mencionar que a Plataforma do uCloud n&o possui nenhum recurso
computacional, estes recursos ou existem nas nuvens dos provedores de servico de
nuvem publica ou existem nos ambientes de virtualizagao (hypervisors) instalados em
seu data center privado. Através da API Rest a Plataforma do uCloud, envia agcdes
(tarefas) para o gerenciador de ambiente de nuvem especifico (publico e/ou privado)
para que estes entdo executem a agao desejada.

O usuario podera acompanhar o resultado de qualquer uma das agdes de operacao
nos recursos computacionais de forma quase que imediata, devemos lembrar que nao
€ a Plataforma do uCloud que executa as acdes, e sim o ambiente onde a maquina
virtual existe (publico e/ou privado), este é o encarregado de executar a tarefa enviada
através da API Rest. Caso o resultado néo seja refletido na interface da tela do usuario,
o console destino pode levar um certo tempo para executar esta tarefa e somente apos
o término da execucéao da tarefa o resultado sera apresentado na interface do uCloud.
Existe uma opcdo de menu onde o usuario podera acompanhar o percentual de
andamento destas tarefas, seu resultado de sucesso ou a mensagem de erro referente
a alguma restricao do ambiente destino. Importante ressaltar que pode existir restricbes
aplicadas ao usuario provisionado na Plataforma do uCloud em que este pode haver
exaurido sua cota (limite) financeiro ou de recursos computacionais, desta forma a
Plataforma do uCloud ira gerar um erro de “limite de cota excedido” — por exemplo.
Descreveremos estas situagdes no menu Tarefas.
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Operacéao da Infraestrutura

Quando mencionamos operar € a capacidade do usuario comandar certas agoes
diretamente nestas maquinas virtuais, agdes de parar (shutdown), reiniciar (restart),
suspender (suspend), remover (delete), para citar algumas operagdes basicas.

Através da interface da Plataforma do uCloud o usuario pode enviar comandos para as
consoles de cada provedor de nuvem para além das acdes acima listadas, este
também pode visualizar as informagdes das configuracdes especificas da maquina
virtual, bem como alterar ou adicionar algum recurso extra a esta maquina virtual (ex.:
placa de rede, disco, grupo de seguranga, snapshot, etc).

Em relagdo aos provedores de servigo de nuvem publica a Plataforma do uCloud esta
preparada para se conectar com as seguintes plataformas de nuvem publica:

Amazon Web Services (AWS)
Google Cloud Plataform (GCP)
Microsoft Azure

IBM Cloud

Atualmente a Plataforma do uCloud esta preparada para se conectar com as seguintes
plataformas (hypervisors) de gerenciamento de ambiente de nuvem privada:

VMware (vCenter ou vSpheare);
vCloud

Hyper-v

Openstack

Xen Server

KVM

A Plataforma do uCloud além das fung¢des de CSB também é um agregador de
funcionalidades que permite aos usuarios, de forma simples e centralizada o controle
de diversas consoles de gerenciadores de ambientes virtualizados (hypervisors) seja
do ambiente privado on-premisses quanto do ambiente de fornecedores de nuvem
publica. Agregamos funcionalidades de monitoragdo, fluxo de trabalho na nuvem
(Cloud Workflow) e implementar um repositério ‘biblioteca’ centralizado de arquivos
(playbooks) de referéncia para uso de ferramentas de infraestrutura como cédigo
(Infrastructure as a Code).
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Acesso a plataforma uCloud

O acesso a plataforma é feito através de um endereco de internet, o usuario deve
utilizar um navegador de internet (internet browser), apds inserir o enderego da
URL/link o usuario visualiza a tela inicial de apresentagao. Os navegadores de internet
compativeis com a Plataforma do uCloud sao: Microsoft Edge versao 86.x, Google
Chrome verséao 85.x, Firefox verao 80.x ou Opera versao 71.x.

Importante ressaltar que a Plataforma do uCloud ndo é compativel com o

Microsoft Internet Explorer (IE) em qualquer versao, pois as tecnologias

deste navegador se encontram desatualizadas e ndo suportam a evolugéo das
Atencdo  atyajs paginas HTML.

Apos iniciar uma sessao de internet browser, 0 enderego/caminho para o acesso a
aplicacao deve ser preenchido da seguinte forma:

http://<ucloudserverTCP IP Address>:80
http://ucloud Server Name.com/

Apds entrar com o enderego corretamente, a tela do usuario sera similar a figura
abaixo:
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( uCloud\\?-

Esqueceu sua senha?
Or Sign In with

As credenciais para o login e senha devem ter sido provisionadas previamente na
Plataforma do uCloud, por um usuario com perfil Administrador (ou outro usuario com
esta permissao).

O usuario devera informar nos campos os seus dados de login e senha e clicar com o
cursor do mouse sobre o botdo Entrar.

Caso as credenciais de acesso nao tenham sido provisionadas, nao existam ou o
usuario ndo se recordar da forma correta das informacdes de suas credenciais, este
nao tera acesso a plataforma. Veja o item Solicitagcdo de Nova Senha, caso o usuario
tenha esquecido alguma informagao para proceder com o login de acesso a Plataforma
do uCloud.

Single Sign-on com as credenciais de Provedor de Servigo de
Nuvem Publico

Existe um procedimento alternativo de login que permite ao usuario efetuar um unico
sign-on e se registrar simultaneamente no provedor de servigo de nuvem (atualmente
suportado somente Amazon AWS e Microsoft Azure).
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O usuario devera informar nos campos os seus dados de login e senha e clicar com o
cursor do mouse sobre o botdo AWS, ou botdo Azure, de acordo com a preferéncia do
usuario.

Quando selecionado um dos botdes dos provedores de servigo de nuvem o usuario
sera encaminhado para as telas de login dos provedor selecionado, conforme os
exemplos abaixo:

aws

B® Microsoft

Faga login com suas credenciais d-90676080b2 Entrar

Email, telefone ou Skype
Nome de usuario

essar sua conta?

Senha

de entrada

Avangar

Faga login

Esqueceu a senha?

Assim que a Plataforma do uCloud proceder com a aprovagao das credenciais de login
do usuario no provedor de servico de nuvem, ao usuario sera apresentada a Tela Inicial
do uCloud.

Consultar o item 3.4 Gerenciamento de seguranca, conformidade e identidade neste
documento para o correto procedimento de provisionamento de usuario.
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Tela Inicial

Ap0ds entrar com suas credenciais de acesso (usuario e senha) e efetuar o
procedimento de login, ao usuario sera apresentada a tela abaixo:

' wClowd | Fr

I - [ ]
el = -
8 &
==
D =
£ — =
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3.1 Monitoramento e analise em multi-nuvem

Como apresentado no item introducao a Plataforma do uCloud € um ambiente de Cloud
Service Broker que ja esta preparada para se conectar simultaneamente em diversos
provedores de servigo de computagdo de nuvem publica e, a0 mesmo tempo, em
diversos ambientes de virtualizagao (hypervisor) privado.

A Plataforma do uCloud possui um ambiente de gerenciamento, monitoragéo e analise
dos ambientes de nuvem (publica e/ou privada) de forma nativa, que pode ser
acessado pela barra lateral na opgao ulLog.

Na barra horizontal de menus o usuario pode usar a opgéao System / Inputs do uLog,
ao selecionar o drop down para selecionar o tipo de Input, e havera a opgao “AWS
Kinesis/CloudWatch” que é o input referente as integragdes de Log Groups do servigo
AWS CloudWatch.

Através desta opgao sera possivel extrair as informacgdes referentes a Logs de um
Lambda, logs transicionais de um banco de dados entre outros recursos

computacionais de nuvem. Sera criado um Kineses
(https://aws.amazon.com/pt/kinesis/) que sera responsavel por fornecer as informagdes
do Log Group do CloudWatch para o uLog.

Ao selecionar a opgéo “Launch New Input’ aparecera a seguinte tela:

Manual uCloud

06/07/20 Ustore — Informagao Confidencial 19




Manual da Plataforma

Ustore

Aplicacdo: uCloud

Inputs

PR Launch new input fll  Find more inputs (£

Reset

cloudtrail-ulogs [18UNNING

access_key: AKIAVPLLWSE4TTBLRWAY

Permitir o monitoramento por meio de painéis customizaveis

A Plataforma do uCloud possui um ambiente de monitoragao e analise dos ambientes
de nuvem (publica e/ou privada) de forma nativa, que pode ser acessado pela barra
lateral na opcdo uMonitor.

A funcionalidade do uMonitor permite ao usuario criar um painel (dashboard)
personalizado de monitoragao de recursos computacionais de nuvem. Abaixo
demonstramos os trés passos que o usuario deve seguir para obter um painel
customizado:

1. Etapa: Criar um novo Dashboard (Painel de Monitoragéo)
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B8 New dashboard -
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Visualization

®

Add Query

Convert to row

2. Selecionar o container Regiao do provedor de servigo de nuvem publica

@ New dashboard - (=K - 3 Olastbhous ~ | @ & ~
Panel Title

0

0s
No data

a

05

10

0410 0420 0430 0490 0450 0500 0510 0520 0530 0S40 0SS0 0600 0610 0620 0630 0640 U650 0700 0710 0720 0730 0740 0750 0800 0810 0820 0830 0820 0850 0900 0970 0920 0930 0940 09SO 10.00

Add Query  Query Inspector 2

Query Cloudwatch -
S
A v 4+ & @8
@ Reglon defoult
Namespace
stats Average  +
® ST .
1d o Expression @
Pariod o Alias o Machexsct @ @) > Show Query Proviow
Mintime interval  © Relative time Time shift

3. Personalizar o formato do(s) grafico(s) de apresentacgao:
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Visualization | Q

Graph stat
L 1A
HTTH 1

Zabblx Problems D3 Gauge

g 3

Draw Modes

®-@-5-©®

Mode Options

Bars Fill

wes @D il Gradient

Points LUine Width
Staircase

+ Add series override @

Hover tooltip
Mode

Sort order

g

Singlestat Text

174 |

¥
mm
i
mm

[T
&
E

Stacking & Null value

All series = Stack

None - Null value null

4. Salvar a personalizagao e executar o Dashboard (Painel Customizavel) para sua
visualizagao na interface da Plataforma do uCloud, conforme o exemplo abaixo:

@ New dashboard -
16K
98KB
19k8
0B
oe
= comput
Query @ GCPAssadinho -
(=]
~A
@ Service Compute
Metric Dropped bytes
Group By, +
AlignmentPeriod  stackdriverauto  1m Interval (delta)
Alizs By
Project hmg-ustore
Cachotimeost @ Maxdatapoints @

Show Helps  Raw

Relat

Panel Title

Querys

tive tme Time shift

# Oleastéhours > Q & ~

Add Query  Query Inspector | 2
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Disponibilizar relatorios de monitoramento de desempenho de

recursos na nuvem.

A Plataforma do uCloud permite, de forma nativa, ao usuario definir Painéis de
Monitoracdo de ambientes de provedores de servigo de nuvem publica, para que seja
possivel acompanhar e monitorar o desempenho de diversos recursos computacionais

de nuvem publica.

Veja o item acima para compreender como criar e personalizar um Painel de
Customizado para o monitoramento de recursos computacionais de nuvem publica.

owesouce Zabbix - Oueo NS Host AppUcioud0ipid -

Server uptime PING Number of CPUs Memory Total
1.33 year N/A 8 55.0 GiB
Memory utilization CPU utilization System load 15 min Space utilization in % for / Number of logged in users
0.31
0, 0,
79% ) 4.48%, | [ — _ 1
et A e | B AR A4 8054 | m_fiad ——

CPU usage Network traffic

Free Memory

115968
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Realizar a coleta e monitoramento de logs.

Cada provedor de servigo de nuvem publica tem seu processo especifico de
disponibilizagao das informagdes de logs. A funcionalidade do uLog ira provisionar
(para cada Container - Provedor de Servigo de Nuvem Publica) um endpoint http para o
recebimento de logs do provedor de servigo de nuvem publica. Com este ambiente
disponivel a funcionalidade uLog pode tanto coletar a informacéo presente dentro dos
log do provedor, como também pode receber o log do provedor.

O endpoint para recebimentos do ulog sempre sera criado, a diferencga entre uma
abordagem ou outra é se havera um agente(DO UCLOUD)‘nativo/default’ para coleta
de logs no provedor de servigo de nuvem publica ou se os logs serédo enviados direto
do provedor de servigo de nuvem publica para o endpoint do ulog.

- 0 = €

o Read more about streams in the documentation.

Manage Rules Manage Outputs | Manage Alerts More Actions -
Lo | [

No co ed rules.

Manual uCloud
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=

> search In the last 5 minute v P Notupdating =
pdating
a . T

a4+ -

Message Count

X

W count()

All Messages
imestamp

20201211 13:14:10 +00:00

2020.12-11 131410 +00:00

2020.12-11 13:14:09 +00:00

Possibilitar a integracao de monitoramento nativo das
plataformas em nuvem.

Esta funcionalidade esta descrita no item acima “Disponibilizar relatérios de
monitoramento de desempenho de recursos na nuvem.”.

Implementar politicas de monitoramento de alertas.

Através da funcionalidade do uLog o usuario pode configurar notificagdes de alertas
para que sejam enviados alertas para determinados tipos de eventos, conforme

exemplo da tela abaixo.
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Title

Notification Type

Prover notificacbes de eventos de alerta multicanal

A plataforma o uCloud/uLog possui a capacidade de configurar as notificagées de
alerta de eventos através de por meio de quatro opgdes de canais de comunicacgao:

1. Telegram Notification: A notificagdo via Telegram pode ser configurada para
enviar a notificagdo para um Bot que enviar mensagens para um grupo o qual
irdo fazer parte os participantes os quais irdo receber as notificagoes.

2. Email Notification: Pode ser configurado uma lista de enderegos de correios
eletrbnicos para que sejam enviadas mensagens de alertas do ulLog.

3. HTTP Notification: A notificagdo de alerta HTTP (HTML Trap) permite que vocé
configure um endpoint que sera chamado no momento que um alerta é

apresentado/criado.

4. Legacy Script Alert: A Notificacao de Alerta de Script permite configurar um

script que sera executado quando o alerta for acionado.

Manual uCloud
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New Notification

Permitir o monitoramento das informacdes sobre a quantidade e
o status das instancias, bem como o0 uso de seus recursos
computacionais (CPU e RAM) e de outros servigcos (trafego de
rede, armazenamento, banco de dados etc.), isoladamente por
projeto.

Ver item dashboard acima descrito sobre “Permitir o monitoramento por meio de
painéis customizaveis”.

Possibilitar o monitoramento de alteragcdes na configuracao de
recursos na nuvem.

No presente momento a Plataforma do uCloud, esta preparada para monitorar apenas
dois provedores de nuvem: AWS e Azure.

Manual uCloud
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Processo de Monitoragcdo de Ambiente AWS

Abaixo sera descrito como é feita a coleta de logs dos recursos da nuvem, como por
ex: lambda, Relational Database System (RDS), entre outros.

O procedimento que iremos descrever ira realizar a coleta e monitoramento de eventos
nos arquivos de logs da plataforma AWS, e possibilita a integracdo de monitoramento
nativo das plataformas em nuvem.

Na AWS na parte de monitoramento temos os Log Groups, que sdo responsaveis por
coletar os logs de todos os servigos da plataforma. Log Groups sao separados por
servigos, para ativar o monitoramento de um servigo basta ativar o Log Group para o
mesmo. Tendo isso em mente é necessario entender como funcionam as fungdes, com
elas é possivel o envio de logs para o agente de monitoramento. A seguir temos a
explicacdo de como serao usadas as fungoes.

nreserved account concurren Cy

1000

Criacado de uma fungdo na AWS, fungéo essa que sera usada para o envio dos logs
para o Monitoring Agent, nosso agente de monitoramento.

Ao clicar em Criar Funcgéao, aparecera a seguinte tela:
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Create function .

Choose one of the following options to create your function

Author from scratch o Use a blueprint Container image Browse serverless app repository
Start with a simple Hello World example. Build a Lambda application from sample code and Select a container image to deploy for your Deploy a sample Lambda application from the
configuration presets for common use cases. function. AWS Serverless Application Repository.

Basic information

Function name
Evbed & e bk desiribes

Runtime info
Choase the language ta use to

Node s 12.x v

Permissions info
fault, Lambda will create an executi with permissions to uplaad lags to Amazen CloudWatch Lags. Your can customize this default role later when adding trigge

» Change default execution role

» Advanced settings

Nesta tela iremos fazer as configuragdes necessarias para que a fungéo seja criada e
funcione de maneira correta. Como primeiro passo iremos escolher o tipo da fungao,
que sera a primeira opg¢ao, do tipo Author from scratch que € uma fungao simples. Logo
apos é possivel escolher o nome da fungéo e seu runtime, ou seja, a linguagem que
sera escrita a funcao e sua versao, quanto ao runtime a escolha tem que ser Node.js
12.x.

Para o acionamento das funcdes, € preciso que seja usado um Trigger (Gatilho). Para
ir para a tela de criar trigger temos que ir no Designer da fungéo configurada e clicar
em “Add trigger”.
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v Designer

' funcao-doc

% Layers o)

+ Add trigger

Add trigger

Trigger configuration

AP| Gateway
api  application-services  aws  serverless l

oy AWS loT
‘@’ aws devices ot

Alexa Skills Kit
alexa iot

Application Load Balancer
aws load-balancing

CloudWatch Logs

aws logging management-tools

O gatilho que sera usado € do tipo Cloudwatch Logs, para todo log recebido pelo
Cloudwatch logs de um determinado Log Groups, ira acionar o gatilho e como
consequéncia executar a fungao.
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Log group
Please select the CloudWatch Logs log group that serves as the event source. Log Events sent to the log group will trigger your Lambda

function with the contents of the logs received.
A C

Jaws/lambda/cloudwath-metrics-sender

[faws/lambda/log-group-lambda
RDSOSMetrics

A primeira etapa para configurar um trigger € selecionar qual sera o log group que vai
ser usado e que o trigger vai ficar escutando.

Filter name
Choose a name for your filter.

& This field is required.

Filter pattern - optional
Enter an optional filter pattern.

Para desenvolver o que vai ser executado pela fungao, toda vez que um gatilho for
disparado tem que estar dentro do arquivo index.js. Como representado abaixo.
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Function code it Actions ¥ m

File Edit Find View Go Tools Window Test = Deploy b o

log-group-tambda - {3+ B index.js

17:43 JavaScript Spaces:4 g

No codigo em Node.js precisamos colocar um determinado token, esse token é gerado
em um modal na tela de container dentro do uCloud.

Monitory settings -

Esse token pode ser gerado acessando um modal, mostrado acima, que se encontra
na tela de container, quando o mesmo ¢é do tipo AWS.

4, Taken

-356b-dB8deSbdi82ed3

J7fooafed-7oob-44ab
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Coleta de Logs e Eventos da Nuvem

Abaixo sera descrito o procedimento de como é feita a coleta de logs dos eventos da
nuvem, de forma que seja possivel o monitoramento de alteragdes na configuragao de
recursos na nuvem.

Para que seja possivel retirar/extrair os eventos do provedor de servigo de nuvem sera
necessario criar um CloudTrail. Desta forma o usuario deve proceder com o login na
console da AWS e selecionar a opcao do CloudTrail.

Estando no ambiente do CloudTrail deve clicar no botdao “Create a Trail” como na
imagem a seguir:

aWs  services v us 383545 ¥ SioPaulo ¥ Support ¥

CloudTrail X

AWS C I.O u dTra i l Create a trail with AWS CloudTrail

Continuously log your AWS ST R sl iy setis

account activity

Use CloudTrail to meet your governance, compliance, and auditing needs for your AWS
accounts.

Pricing 2
Use the old oonsale Howitworks  pan .
— < — Getting started [2
1 ] — @
-© What is AWS CloudTrail?
= |

Capture Store ow CloudTrail works
Record activity in AWS services as AWS ~ AWS CloudTr nts Services it Wtegrate-with AWS Cioud Tral
CloudTrail events AWS CloudTr

buckets,
CloudWatch Logs

== More resources 4
e (D\ e H% Dacumentation

Vocé devera adaptar os processo que descreveremos abaixo para a forma que melhor
atender as suas necessidades.
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Recomendamos que seja criado um novo bucket no S3 e sera necessario marcar a
opcao “SNS notification delivery”, & possivel criar um novo SNS ou usar um
previamente criado.

¥ Additional settings
Log file validation info

Enabled

SNS notification delivery Info
Enabled

Create a new SNS topic
O New

Existing
SNS topic

aws-cloudtrail-logs-376572383545-81d52d7d

A Plataforma do uCloud ndo necessita da criagdo de um Log Group para a coleta de
eventos, o usuario pode criar um Log Group no CloudWatch com os logs do CloudTrial,
mas € importante ressaltar que este processo ndo é necessario para o correto cenario
de monitoramento para a Plataforma do uCloud.

SNS notification delivery infa
Enabled

Create a new SN topic

Existing

SNS topic

aws-cloudtrail-logs-376572383545-81d52d7d

CloudWatch Logs - optional

i
chargesapply B

trall logs and notify you when specific activity occurs. Standard CloudWatch and CloudWatch Logs

CloudWatch Logs  Info
Enabled

» Policy document

Tags - optional nfo

Vou can add one or more tags to |

Key Value - optional

Add tag
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Ao clicar no botdo “Next” sera possivel escolher que tipos de eventos serdo tratados
pelo CloudTrail, basta o usuario definir os eventos que ele deseja acompanhar. Segue

exemplo de tela abaixo:

CloudTra
Ch attrit Choose lagEvents
i Events info
S e Record APl actiity for individual resources, or for all current and future resourcesn AWS account. Additional charges apply [
Step3 Event type

Choose the type of events t

Management events Data ayents

Insights events
dentify unusual activity, errors, or us:

Management events info
Management events show Information about management operations performed on resources In your AWS account

@ Charges apply to log management events on this trail because you are legging at least one other copy of
management events in your account.

API activity

Read Wirite

Exclude AWS KMS events

Cancel Previous

Ao finalizar a criacdo do CloudTrail, sera criado o Trail vinculado a um SNS.

Feito isso, deveremos criar um SQS no console da AWS (navegar para o dashboard do
SQS). E selecionar a opcao de “Create Queue”
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WS Services ¥

10}

© Introducing the new SQS console experience
We've redesigned the 5QS console to make it easier to use. Let us know what you think,

tegration

Amazon SQS
A message queuing service

Amazon SQS provides queues for high-throughput, system-to-system messaging. You can use queues
to decouple heavyweight processes and to buffer and batch work. Amazon SQS stores messages until
microservices and serverless applications process them,

How it works

Producers ~N\ Consumers.
- En ) s e rcsed
~ o
SQS Quene Inst;
s

Amazon 5Q5

me: 8 wait
for consumers to poll

SoPaulo ¥ Supporl|

X

Get started

Learn how ta use Amazon 5QS by creating a queue,
sending a message to the queue, and receiving and
processing the message.

Pricing (US)

You can get started with Amazon SQS for free. All
customers can make 1 million Amazon QS requests
for free each month. Some applications might be
able to operate within this Free Tier limit

Cost caleulator [4

Documentation 2

Developer guide

API reference

Ao selecionar a opgao de create Queue aparecera um formulario com algumas

informacdes, o usuario pode personalizar as opgdes para se adequar as necessidades
da empresa. Segue um exemplo:
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Details

Type

@ VYou can't change the queue type after you create a queue.

O Standard info
Atleast

Name
sgs-petro

Configuration

Set the maximum mess:

Visibility timeout  info

sibility to other consumers, and mess

FIFO info

. Info

Message retention period  Info

30 Seconds v 4 Days v
Should b g5 and 12 en1 nd
Delivery delay Info Maximum message size  Info
o Seconds v 256 KB
g ds and 15 minu Shoul K8 and 256 KB
o i

Na secao Configuracao (Configuration) o usuario pode aceitar as configuragdes que
sdo apresentadas (manter o default) ou alterar com os paradmetro que melhor lhe

atender.

11l

Choose method

O Basic
Usesi

simple criteria to define

Define who can send messages to the queue

© Only the queue owner
Only the owner of the queue ca

rs and roles

Define who can receive messages from the queue

O Only the queue owner

Only the owner of the queue can receive messag

Only the specified AWS accounts, IAM users and roles
Only the specified A\ 1D, 1AM ¢ S

¥ Encryption - Optional

Amazon SQS provides In-transit encryption by default. To add 2

Server-side encryption
© Disabled
Enabled

Advanced
Use a JSON

N object to define an advanced access policy
JSON (read-only)
"Version": "2008-10-17",
"Id": *_ default policy ID",
. tath ‘Statement”: [
{
"Sid*: *_owner_statement®,
= "Allow",
Principal®: {
"AWIS": "376572383545"
messages from th b
"Action”: [
vsqs:
1.
"Resource”: "arn:aws:sgs:sa-east-1:376572383545:sqs-
v
nable server-side encryption. info

25t encryption to your queue, @
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Na sessao “Access policy” selecione a opgéo Basic (n&o alterar para qualquer outra
opc¢ao) e mantenha o conteudo da tela como se apresenta.

Amazon SQS > Queues > sgs-petro
sqs.- Edit ‘ ‘ Delete Purge Send and receive messages
Details o
Name Type ARN
(Psqs-petre Standard [Parnaws:sqs:sa-east-1:376572383545:5qs- S
Encryption URL Dead-letter queue
Disabled (Phttps:/fsqs.sa-east-1 a<r|azmvaw5,mm/37657238!545/5q5~ Disabled
» More
SNS subscriptions Lambda triggers Dead-letter queue Monitoring Tagging Access policy Encryption

SNS subscriptions (0) o

Q 1 o]
Subscription ARN »: Topic ARN

No Amazon SNS subscriptions

Feedback  English (US) ¥

Ao finalizar a criacdo do SQS navegue até o seu SQS criado e vincule ele a um SNS (o
mesmo utilizado na criagcdo do CloudTrail). Para isto basta selecionar o botao
“Subscribe to Amazon SNS Topic”.
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@ Introducing the new SQS console experience

We've redesigned the SQS console to make it easier to use. Letus know what you think.

Amazon SQS > Queues > sqs-petro Subseribe to Amazon SNS topic

Subscribe to Amazon SNS topic

o [N
gs-37657. 45-81d52d7d o

arn:aws:snsisa-east-1:376572383545:aws-cloudurail-logs- 37657 238 3545-caac4 70¢

sns:sa-east-1:376572383 545 sns-graylog-cloudtrail

Selecione o SNS criado anteriormente no drop down e clique em “Save”.

Finalizando todos estes passos na console da AWS, selecione a opgédo uLog, no menu
a esquerda da Plataforma do uCloud, para configurar um input conforme o apresentado
na tela abaixo, e selecione a opgao “Launch New Input”:
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Inputs

| - Find more inputs £
AWS CloudTrail Input

Show received messages | Manage extractors | stopinput [EENCIEEIEER

Local inputs

© There are no local inputs.

Preencha os campos que serdo apresentados quando selecionar a opg¢ao de “Launch
New Input” que esta abaixo. Informe o0 nome do SNS criado nos passos anteriores.

Importante ressaltar que € fundamental informar a regido onde os recursos foram
criados.
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Title
AWS 5Q5 Region
US East N. Virginia): us-east-1 v

AWS 53 Region

US East (N. Virginia: us-east-1

QS queue name

cloudtrall-notifications

0] Allow throttling this Inpu.

AWS access key (optiona)
AWS secret key (optional)
AWS assume role ARN (optional)

Override source (opiona)

- -

Para finalizar basta clicar no botao “Save”, neste ponto o processo esta finalizado e
completado.

Coleta de Logs e Eventos da Nuvem AZURE

Abaixo sera descrito o procedimento de como é feita a coleta de logs dos eventos da
nuvem, de forma que seja possivel o monitoramento de alteragdes na configuragao de
recursos na nuvem.

Para que seja possivel retirar/extrair os eventos do provedor de servigo de nuvem sera
necessario a utilizacado do Azure Monitor. Que é responsavel por centralizar todos os
logs de eventos, alteracdo de permissao na assinatura, alteragao de roles em resource
groups em todo o portal.

Ry R R R R A A N R A A A A r R A R 2y SR AR A R r SR AR R A
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Para ter acesso aos logs a console Azure permite a integracédo do Azure Monitor com o
Event Hub que é uma plataforma de streaming de Big Data e um servigo de gestao de
eventos.

Este servigco pode receber e processar milhdes de eventos por segundo. Os dados
enviados para um event hub podem ser transformados e armazenados usando
qualquer plataforma de analise em tempo real ou adaptadores de envio em
lote/armazenamento.

Para que seja possivel retirar os eventos da nuvem sera necessario criar um Azure
Event Hub.

Para criar basta pesquisar no marketplace pelo nome event hub namespace

Dashboard > Event Hubs

= Create Namespace
=" Event Hubs

FRALICG ] E AL

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and
manage all your resources.

Subscription * | Microsoft Azure v |

Resource group * | v |

Create new
INSTANCE DETAILS

Enter required settings for this namespace, including a price tier and configuring the number of throughput units

Namespace name * | |

.servicebus.windows.net

Location * | East US Y% |
Pricing tier (View full pricing details) * | B |
Throughput Units * O |1 |

Ao preencher as informacgodes referentes a assinatura, resource group, nome do event
hub namespace, localizagao, nivel de prego (utilizamos o tipo que a Azure recomenda
- tipo standard).
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Com o Event Hub Namespace criado é necessario criar um Event Hub que sera
responsavel pelo processamento de todos os dados.

Para isso € necessario entrar no event hub namespace, ir em Entities e selecionar
Event Hubs e clicar em adicionar Event Hub. Como mostrado na figura abaixo

— Event Hubs Namespace

Dashboard > NoMarketplace >

eventhubPetro

=~ eventhubPetro | Event Hubs

| 2 Search (Ctrl+/)

‘ S + Event Hub '51._:3' Refresh

-
& Encryption

2= Properties
fal

Entities
&5 Event Hubs
. Schema Registry
Monitoring
Bl Alerts
fil Metrics
& Diagnostic settings

P Logs

Automation

-

Ij-'-" Search to filter items,

Name Status

Ne Event Hubs yet

Message Retention

Partition Count

Ira aparecer uma tela para criagao do Event Hub, como apresentado abaixo:
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Dashboard > NoMarketplace > eventhubPetro

Create Event Hub

Event Hubs

Name?* @

€ The resource name is required

€ The value must be between 1 and 256 characters long

€ The name can contain only letters, numbers, periods, hyphens and underscores. The name must start
and end with a letter or number.

Partition Count (@

o ]
Message Retention @ S
o L]
Capture (@
(o aEm»

B creoe |

Na tela anterior (criagdo do Event Hub), basta o usuario informar um nome.

Ap0ds a criagdo com sucesso, deve-se acessar o Event Hub para obter as
configuragdes necessarias para conexado com o uLog. Ao acessar o Event Hub é

necessario definir uma politica de acesso no qual ira permitir o acesso ao Event Hub.

Veja o exemplo na tela abaixo:
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Dashboard > NoMarketplace > eventhubPetro > insights-activity-logs (eventhubPetro/insights-activity-logs) Add SAS Pollcy e

insights-activity-logs (eventhubPetro/insights-activity-logs) | Shared acc Senfues
Event Hubs Instance
Policy name *

[ £ Search (Ctrl+) | « t Add [ policyteste
E Overview | J Search to filter items... Manage
Q;!_ Access control (JAM) Policy Claims

¢ Diagnose and solve problems no policies have been set up yet

Settings

Shared access policies
Il Properties
B Locks
Entities

A Consumer groups

Features
B Capture

4* Process data

Automation

Tasks - m

o

Para isso € preciso acessar Shared Access Polices — Add — Add SAS policy,
definir como manager e informar um nome para a politica de acesso e depois em clicar
o botao azul Create.

Apos efetuar a criagéo, o usuario deve acessar novamente a policy, mas agora para
obter a chave de conex&o.

Manual uCloud

06/07/20 Ustore — Informag&o Confidencial 45



Manual da Plataforma

Aplicacdo: uCloud U S to re

Dashboard > NoMarketplace > eventhubPetro nsights-activity-logs (eventhubPetro/insights-activity-logs)

insights-activity-logs (eventhubPetro/insights-activity-logs) | Shared .

Event Hubs Instance

SAS Policy: policyteste X

i Delete -

‘,’3‘ Search (Ctrl+/) | % T~ Add
Manage
£ Overview |;7 Search to filter items
Ba Access control (IAM) Policy Claims
/? Diagnose and solve problems policyteste Manage, Send, Li
Settings Primary key

‘ 125NjURImMSQQt/TjoUpgEReuSighWieX .’“

Shared access policies

Secondary key

il Properties

‘ TuNUede7klLej20Qq3SrTYTPGyBs3yt0OGdX... E‘
B Locks

Connection string—primary key
Entities

‘ Endpoint=sbi//eventhubpetroservicebus.w... 1 ‘

A Consumer groups Connection string-secondary key

‘ Endpoint=sb://eventhubpetro.servicebusw... T ‘
Features

B Capture
42 Process data

Automation

% Tasks -

O usuario deve copiar o conteudo do campo: Connection string-primary key.

Neste ponto, o usuario devera criar um consumer group, que sera o responsavel pela
publicagao dos eventos e qual grupo pode acessar as informacgdes. Veja o exemplo na
tela abaixo:
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Dashboard NoMarketplace » eventhubPetro nsights-activity-logs (eventhubPetro/insights-activity-logs) Create consumer group b’
5; insights-activity-logs (eventhubPetro/insights-activity-logs) | Consup  corsumergrous

Name *

= 1 o
D Searchi(CIt e/ ¢ ! L] 7
| P Search (Ct Consumer group  (_J) Refresh I [——

Overview —
| & Search to filter items

Ao Access control (IAM)

g Name Location
Z? Diagnose and solve problems

$Default Brazil South
Settings

Shared access policies
il Properties

ﬂ Locks

Entities

£ Consumer groups

Features
B Capture
42 Process data

Automation

-}

Informe o nome apropriado para o Consumer Group, e clique sobre o botdo azul
Create.

Abaixo apresentamos uma tabela com as informa¢des fundamentais devem ser
registradas, para posteriormente serem utilizadas na integragdo com a solugao do
uLog. Preencha a tabela abaixo como apoio para sua documentagao:

Identificador Contetido

Connection string-primary key:

Event Hub

Consumer Group

Storage Connection String

Storage Container
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Processo para obter as informacéos referentes ao Storage Connection e Storage
Container.

Para obtencao destas informacdes sera necessario a criar uma conta de
armazenamento. Veja o exemplo abaixo da tela de criagdo de armazenamento no
Azure:

Dashboard » Storage accounts >

Create storage account

Subscription * | Microsoft Azure ~ |

Resource group * | ~ |

Create new

Instance details

The default deployment model is Resource Manager, which supports the latest Azure features. You may choose to deploy using
the classic deployment model instead. Choose classic deployment model

Storage account name * (i) | |

Location * | (US) East US ~ |
Performance (0 (®) Standard () Premium

Account kind (D | StorageVi2 (general purpose v2) W |
Replication (& | Read-access geo-redundant storage (RA-GRS) ~ |

Importante ressaltar que o Storage Account deve ser criado dentro do mesmo
Resource Group em que foi criado o Event Hub Namespace anteriormente.

O processo para obter a string de conexao do Storage Account é o seguinte, acessar
Settings — Access keys — Connection String e copiar a sequéncia de caracteres
com esta informacéao.
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Storage account

blobpetro | Access keys

Search (Ctrl+/)

ko]

| «

Diagnose and solve problems

Access Control (JAM)

® P S

Data transfer

Events

Is Storage Explorer (preview)
Settings

Access keys

-

Geo-replication

=

CORS

Configuration

=

Encryption

@

Shared access signature

Firewalls and virtual networks

al

¢ly Private endpoint connections

U Security

Dashboard > Microsoft.StorageAccount-20201021175233 > blobpetro

bs

EAGIIPIE, USIIY ALUIE REY ¥ AUIL = @lU U L SIS GIET1L VWE TELUTHHTHETIU IEY SIS auniy yUul aueess REys IEyuiany. 1Ul gt piuviueu g aouess

keys so that you can maintain connections using one key while regenerating the other.

‘When you regenerate your access keys, you must update any Azure resources and applications that access this storage account to use the new
keys. This action will not interrupt access to disks from your virtual machines. Learn more about regenerating storage access keys o

Storage account name

| blobpetro Ty
Hide keys

key1 'i:'

Key

| DCSF3zYfTmhUSqE2bic1VFVepRmWmrp3 + nExOKrV3zL0vC8ID2H/KRIALC2f90ZTO1WheMuxb76hf9otP/2xcw== Ty |

Connection string

| DefaultEndpointsProtocol=https;AccountName=blobpetro;AccountKey=DCSF3zYf7TmhlUSqE2bic 1 VEVEpRmMWmrp3 + nExOKrV3zLOvCBID... [ |

key2 C.}'
Key
| sVCy2YLRyvxYRyCx0UL1zRSal+ mLOJ58FXnpyTLgGzfVcNI/zjV+GO+d+jcuTjcXDYbxfF/QomFWULIPuatidQ== h |

Connection string

| DefaultEndpointsProtocol =https;AccountMame=blobpetro;AccountKey=sVCy2YLRyvx YRyCxOUL1zRSaL+mLOJS8FXnpyTLgGzfVeNI/ZjV +... f‘|

Ainda no Storage Account & necessario criar um container, para permitir que as
informacgdes dos logs e eventos Azure Functions sejam armazenadas e que seja
possivel acesso posteriormente.

Para criacdo de um container o usuario deve acessar o menu Azure:
Storage account — Overview — Container — + Container para criar um novo
container. Veja o exemplo da tela abaixo:
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Dashboard > Microsoft.StorageAccount-20201021175233 > blobjifiille New container Y
o bl0b~ | Containers =
e Storage account
. Name *
|)" Search (Ctrl+/) ‘ « + Container () t ~ () Refresh W D | I
= Overview | Search containers by prefix Public access level (&
& Activity log | Private (no anonymous access) ~ |
Name Last modified Public ac
¢ Tags ~ Advanced
You don't have any containers yet. Click '+ Container’ to get started.
£2 Diagnose and solve problems
fa. Access Control (IAM)
& Data transfer

Events
Iz Storage Explorer (preview)
Settings

Access keys

®  Geo-replication

1]

CORS
& Configuration

& Encryption
@

: Create | Discard
Shared access sianature b S ——

Ao chegar neste ponto vocé tera as informagdes do Storage Connection String e
Storage Container, com essas informagdes preencha a tabela na pagina 42.

Configuracdo do Azure Monitor para enviar as informagdes para o Event Hub

A integracédo do Event Hub com o Azure Monitor, permite que a comunicagéo entre
estas duas entidades possa existir de forma transparente.

Acessar as op¢des de menu Azure: Azure Monitor — Activity log —> Diagnostics
settings, veja o exemplo da tela abaixo:
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Dashboard > Monitor
Monitor | Activity log  # X
Microsoft
|;) Search (Ctrl+/) | &« O Activity Edit columns ':J‘ Refresh ,"Se Diagnostics settings + Download as C5V L Logs ﬁ) Pin current filters
& Overview ‘,’3 Search 5'@' Quick Insights
E Activity lo
yleg Subscription : Microsoft Azure Event severity : All Timespan : Last 6 hours +7 Add Filter
ER Alerts
" 78 items.
il Metrics
Operation name Status Time Time stamp  Subscription Event initiated by
i Logs
>0 Update Storage Account Succeeded 4 minutes a.. Wed Oct 21.. Microsoft Azure ustore@azureustore.onmi...
P Service Health
> @ List Storage Account Key Succeeded 7 minutesa.. Wed Oct 21... Microsoft Azure ustore@azureustore.onmi
@ Workbooks
> @ Put blob container Succeeded 8 minutes a.. Wed Oct 21... Microsoft Azure ustore@azureustore.onmi...
Insights
9 > @ Validate Deployment Succeeded 15 minutes .. Wed Oct 21.. Microsoft Azure ustore@azureustore.onmi
@ Applicat
PO > @ Validate Deployment Succeeded 15 minutes ... Wed Oct 21... Microsoft Azure ustore@azureustore.onmi...
Virtiml Meschines > @ Create or Update Consul Succeeded 29 minutes ... Wed Oct 21... Microsoft Azure ustore@azureustore.onmi...
= St t .
Salet Gty > @ List EventHub keys Succeeded 35 minutes ... Wed Oct 21.. Microsoft Azure ustore@azureustore.onmi...
& C i
it > @ Create or Update Eventh Succeeded 37 minutes... Wed Oct 21.. Microsoft Azure ustore@azureustore.onmi...
@ Network )
ERMaIEpraView) > @ Create or Update Eventh Succeeded 39 minutes.. Wed Oct21.. Microsoft Azure ustore@azureustore.onmi...
&F N C DB
ekt > & 'audit' Policy action Succeeded 40 minutes ... Wed Oct 21... Microsoft Azure ustore@azureustore.onmi...
Vo Uanlte

Ao clicar em Diagnostic Settings deve-se informar um ‘nome’, selecionar todos os
“checkbox” presentes na coluna de Category Details:

Dashboard > Monitor > Diagnostics settings

Diagnostics setting

© Provide feedback

A diagnostic setting specifies a list of categories of platform logs and/or metrics that you want to collect from a subscription, and one or
more destinations that you would stream them to. Normal usage charges for the destination will oceur. Learn more about the different log
categories and contents of those logs

Diagnostic setting name *

Category detalls Destination details
log [ Send to Log Analytics

[ Administrative [[] Archive to a storage account

[ Security

[ Stream to.an event hub

(] ServiceHealth
[ Alert
[[] Recommendation

[ Poliey

ot

Na coluna de Destination Details, selecione somente a opgédo de Archive to a Storage
Account e informar o storage que foi criado anteriormente.
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Agora, selecione a opgéao Stream to an event hub e preencher as informacgdes
referentes ao nome do event hub namespace, event hub e policy name.

Etapas de configuracao para obter as informagdes do banco de dados da azure:

Para que sejam coletadas as métricas, logs e eventos relacionados a banco de dados
no Azure, é necessario configurar o banco de dados que se deseja monitorar.

Ao entrar no banco de dados, acessa a opgao do menu Monitoring — Diagnostic
settings.

Informar um nome, selecionar todos “checkbox” na coluna Category Details.

Dashboard > Resource groups > autoSync3 > bancoTeste (serversqlbr/bancoTeste)

Diagnostics setting

Destination details

[J Send to Log Analytics

log

[J satinsights [ Archive to a storage account

(J:usoreticnoning (] stream to an event hub
[[] QueryStoreRuntimeStatistics
[ Quenstorewaitstatistics
[ trrors
([0 DpatabaseWaitstatistics
[ Timeouts
[ siocks
(] Deadlocks
metric
[ Basic

[[] InstanceAndAppAdvanced

[J workioadManagement

Na coluna Destination Details selecionar dois “checkbox’. a opgao Archive to a storage
account e a opgao Stream to an event hub, e informar o Container (blob) e o Event Hub
que foi criado nos passos anteriores.
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Etapa para obter as informagdes do Azure Functions

De forma semelhante ao processo anterior, para se obter informagdes do Azure
Functions e para que as informagdes sejam enviadas para o Event Hub é preciso
acessar o menu Monitoring — Diagnostic settings — add, conforme o exemplo na
tela abaixo:

Dashboard > Function App > functionbreno

Diagnostics setting

@ Provide feedback

A diagnostic setting specifies a list of categories of platform legs and/or metrics that you want to collect from a resource, and one or more
destinations that you would stream them to. Normal usage charges for the destination will occur. Learn more about the different log

categeries and contents of those logs

Diagnostic setting name * |

Category details Destination details

log |:| Send to Log Analytics

[[] FunctionAppLogs [_] Archive to a storage account

metric
D Stream to an event hub

[ AllMetrics

Nesta tela o usuario deve informar um nome, selecionar todos os “checkbox” da coluna
Category Details e selecionar somente os seguintes “checkbox” da coluna Destination
details, selecione a opgéo Archive to a storage account e selecione a opgao Stream to
an event hub.

Para concluir a etapa de configuragao do Azure Function é preciso acessar o Event
Hub e confirmar a opgéo que habilita a obter eventos. O Azure Functions envia as
informagdes dos Triggers para o Storage Container (blob)que esta compartilhado com
o Event Hub.

Para configurar € preciso acessar o Event Hub Namespace — event hubs — ao
selecionar o event hub — capture events e confirmar a opg¢ao que habilita a captura,
conforme a tela abaixo:
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Dashboard > Event Hubs > eventhubPetro > insights-activity-logs (eventhubPetro/insights-activity-logs)
B insights-activity-logs (eventhubPetro/insights-activity-logs) | Capture X
~  Event Hubs Instance

A2 Search (Ctrl+/) ¢ ave changes iscar
) Search (Ctrl 4 [l savech X Discard
NOTe! Enaniing Lapiure Wil resuit in aaaitional cnarges 1o Tnis acCount. Learn more about our pricing nere.

i Overview
Time window (minutes)

Aa Access control (IAM) O 5

£ Diagnose and solve problems

Size window (MB)

Settings O | 300 |
Shared access policies B Do not emit empty files when no events occur during the Capture time window
m :
It Properties Capture Provider
B Locks | Azure Storage Account v
Entities Azure Storage Container *

| ‘ [ Select Container |

B Consumer groups

Features

B Capture Sample Capture file name formats

43 Process data | {Namespace}/{EventHubl/{Partitionld}/{Year}/{Month}/{Day}/{Hourt/{Minute}/{Second} v |

Automation Capture file name format (@

. | {Namespace}/{EventHubl/{Partitionld}/{Year}/{Month}/{Day}/{Hourl/{Minute}/{Second} |
Tasks -

Selecione o Storage Container (blob) que foi criado nos passos anteriores.

Neste ponto se concluiram todas as etapas de configuragdo do ambiente do Azure para
capturar as informagdes e logs para o uMonitor.

Favor acessar as configuragdes do uMonitor para finalizar o processo.

Coleta de Logs e Eventos da Nuvem GCP

Para a coleta de logs da Google Cloud Platform, faz-se necessario o uso de um servigo
da plataforma chamado Roteador de registros, o mesmo responsavel por toda coleta
de logs da plataforma inteira, desde um erro em uma function a uma instancia nova de
um banco de dados. E para o uso do Roteador precisamos de Coletores, o mesmo
podemos observar como configura-lo nos passos seguintes.
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=

Operations
Registros

Explorador de registros

Painel de registros

Métricas baseadas em regis...

Roteador de registros

Armazenamento de registros

& Criar coletor de roteamento de registros

@ Detalhes do coletor

Fornega um nome e uma descrigdo para o coletor de rota de registros

Nome do coletor *

0/100

Descrigdo do coletor

NEXT

Para a criagdo de um coletor precisamos de um nome e uma descrigao simples, para
ajudar na busca do mesmo. Apds essa etapa precisamos escolher qual sera o destino
do coletor, ou seja, qual sera o tipo do servigo que ele vai oferecer.

©® Destino do coletor

LSel&ecicmar topico Pub/Sub do Cloud *

Selecione o tipo de servigo e o destino para o coletor de roteamento dos registros

Selecionar servigo do coletor *
Tépico do Cloud Pub/Sub -

Criar novo tépico do Cloud Pub/Sub J
Usar um tépico de Cloud Pub/Sub em outro projeto

pub-sub-logs

Ao selecionar o servigo do coletor, a opg¢ao devera ser do tipo “Topico do Cloud
PubSub”, para que o servico como um todo flua corretamente. O préximo ponto sera
escolher qual sera o PubSub usado pelo coletor, pode ser criado um novo PubSub ou

06/07/20

Manual uCloud

Ustore — Informagao Confidencial 55




Manual da Plataforma

Aplicacdo: uCloud U Sto re

um ja existente, lembra que ao usar um ja existente o agente fara a coleta de todas as
mensagens do servigo.

© Escolha os registros para incluir no coletor

Crie um filtro de inclusdo para determinar quais registros serdo incluidos no
coletor de roteamento dos registros

Criar filtro de inclusao VISUALIZAR REGISTROS [/

1

A Se um filtro de inclusdo ndo for fornecido para esse coletor, todos
os registros ingeridos serdo roteados ao destino informado acima.
Isso resultara em uma utilizagdo de recursos maior do que a
esperada.

Quanto ao topico de Escolha de registros do coletor, € pedido um ou mais filtros para
as mensagens que virao do PubSub, ndo sendo indicado o uso do mesmo.

Manual de utilizacao do uMonitor

uMonitor € um solugdo que captura, armazena e permite pesquisa e analise de logs
(em tempo real) de qualquer componente na infraestrutura e aplicativos de TI.

Ele permite que vocé consulte, visualize, alerte e explore suas métricas, nao
importando o local onde o arquivo de log esteja armazenado.
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Dashboards (Painel de Controle)

Um Painel de Controle (Dashboard) € um conjunto de um ou mais painéis organizados
de forma a apresentar uma visao inicial dos pontos mais importantes para o usuario
estar ciente. Cada painel pode interagir com dados de qualquer fonte de dados
uMonitor configurada.

o uMonitor permite ao usuario personalizar, ou criar novos painéis, para melhor
visualizar uma variedade de métricas e tendéncias em uma unica pagina. Desta forma
capacita o usuario a analisar os graficos e tabelas para explorar seus dados em
profundidade.

datasources

Os datasources sdo as fontes de dados onde o uMonitor realiza a consulta para que
possa gerar os graficos.

Permissao dos usuarios

Existem trés tipos de permissdes:

e Permissdes concedidas como Administrador do servidor uMonitor
e Permissbes associadas a sua fungdo em uma organizagao
e Permissdes concedidas a uma pasta ou painel especifico

Vocé pode receber permissdes com base em:

Status de Administrador do servidor uMonitor.
Funcgao da Organizagao (administrador, editor ou visualizador).
Permissdes de pasta ou painel atribuidas a sua equipe (Admin, Editor ou
Visualizador).

e Permissdes de pasta ou painel atribuidas a sua conta de usuario (Admin, Editor
ou Visualizador).
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Administrador do Servidor uMonitor

Os administradores do servidor uMonitor tém o indicador uMonitor Admin habilitado em
suas contas. Eles podem acessar o menu Admin do servidor e realizar as seguintes

tarefas:

Gerenciar usuarios e permissoes.
Crie, edite e exclua organizagdes.
Visualize as configuragdes de todo o servidor que sao definidas no arquivo de
configuragéo.

e Veja as estatisticas do servidor uMonitor, incluindo o total de usuarios e sessdes
ativas.

Perfil do Usuario Editor
O usuario associado ao perfil editor possui permissao para:

e Criar, editar e importar Dashboards
e Criar novas pastas porém nao esta habilitado para atribuir nenhuma permissao a
outros usuarios e, também, ndo visualiza os datasources

Fungdes da Organizacéo

Os usuarios podem pertencer a uma ou mais organizagdes. A associagdo de um
usuario a organizagao esta vinculada a uma fungao que define o que o usuario tem
permissao para fazer naquela organizagéo. Para obter mais informagoes.

Funcdes dos times

A criagao de times server para que seja configurado permissdes para garantir que os
usuarios de cada time tenha acesso apenas aos recursos de que precisam.
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Permissdes de painel e pasta

As permissodes de painel e pasta permitem que vocé remova as permissées padrao
baseadas em fungdes para editores e visualizadores e atribua permissdes a usuarios e
equipes especificos. Saiba mais sobre o painel e as permissdes de pasta.

Permissoes de fonte de dados

Por padrédo, uma fonte de dados em uma organizagao pode ser consultada por
qualquer usuario dessa organizagao. Por exemplo, um usuario com a fungao de
visualizacdo ainda pode emitir qualquer consulta possivel para uma fonte de dados,
nao apenas aquelas consultas que existem nos painéis aos quais ele tem acesso.

As permissodes de fonte de dados permitem que vocé altere as permissdes padrao para
fontes de dados e restrinja as permissdes de consulta a usuarios e equipes especificos.
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Integracao do datasource da Azure

Abaixo descreveremos as etapas para a correta integragao do uMonitor com um
datasource Azure.

1. No menu lateral navegamos até a opgao Configuration > datasources

88 Home -

Starred dashboards

Recently viewed dashboards

# Data Sources
4 Users
41 Teams
#& Plugins
== Preferences

A APl Keys

2. Clique no botao verde Add datasource, ao centro da tela, e vocé chegara a
pagina de configuragdes de sua nova fonte de dados.

A R A R A A N r R A R 2 R R A r R A e r R R r R A A r R A R
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ﬁ Configuration

4 lsers Ia Teams & Fluging = Preferences

3. Pesquisamos pelo datasource Azure, sera apresentado a opcao Azure Monitor,
neste ponto o usuario deve clicar no botao verde “Select’

' Add data source

0 Arue

By iinn Rl
! Azure Monitor Learn mone (2 m

4. Neste ponto uma nova tela sera apresentada ao usuario, veja o exemplo abaixo:
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Data Sources / Azure Monitor

Hama @ Anute Monior Draf st )

Azure Monitor Details
Azurs Cloud o Alune
Dienctory (inaen) ID
Apphcaton (clnt) B0

Chwit Sacwt

Dedmolt Subsenpron

Agure Log Analytics AP Details

Sama detacks ap Azure Momneor AP1 @6 D

Re-enter yourr Anune Monitor Client Secret 1o use this sefting

Dot Weckspace L

Application Insights Details

Apphration 1)

e Todas essas informagdes abaixo podem ser obtidas no portal da Azure, com

estas informacdes, preencha os campos abaixo:
o Directory (tenant) ID

o Application (client) ID

o Client Secret
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e ApOs preencher os campos acima, o usuario deve clicar no botdo azul “Load
Subscriptions” e, logo apds, clicar no botao “Load Workspaces”
e Neste ponto o usuario deve clicar no botdo vermelho “Save & Test”

5. Neste ponto o uMonitor ira proceder um teste de comunicagao com o destino,
utilizando os dados informados e caso estejam todos corretos, o uMonitor ira
apresentar uma tarja verde com a mensagem de sucesso, conforme o exemplo
da tela abaixo:

+" 1. Successfully queried the Azure Monitor service. 2. Successfully queried the Azure Log Analytics service.

Neste ponto a comunicagao com o datasource da Azure, foi finalizada e esta efetiva e
funcional para que o uMonitor colete as informagdes. Apds isso iremos realizar a
configurag&o para a importacédo das dashboards para visualizagdo das informagdes.

Integracao do datasource da AWS

Abaixo descreveremos as etapas para a correta integragdo do uMonitor com um
datasource Amazon AWS.

1. No menu lateral navegamos até a opgao Configuration > datasources
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88 Home -

Dashboards
Starred dashboards

Recently viewed dashboards

Configuration

Data Sources

@

& Users
41 Teams
e

Plugins

it

Preferences

A, APIKeys

2. Clique em Add datasource e vocé chegara a pagina de configuragdes de sua

nova fonte de dados.

Configuration

Deganization: Main g

= Data Sowrces & Users

& Teams % Pluging = Preferences % APl Eeys

There gie no Gars sowces defined yet

o ProTip: You can also define data Scurces through configuration files, Lesdn more
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3. Pesquisamos pelo datasource da AWS que € o CloudWatch e quando

apresentada, o usuario deve clicar no botao verde “Select”;

Q Add data source

ClowdWaltch

4. Quando for apresentada a tela abaixo o usuario devera selecionar o campo
opcgao “Auth Provider’; este campo apresenta um drop down list; selecione a
opcao “Access & secret key’.

Data Sources / CloudWatch

= Settings 22 Dashboards

MName © CloudWatch Default

CloudWatch Details

Auth Provider

Default Region o | Access & secret key
Credentials file

Custom Melrics 1]

ARN

Save & Test m Back
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5. Nesta tela o usuario tem de informar as informacgdes e chaves solicitadas, definir

a regiao padrao e clicar sobre o botao verde “Save & Test’

Data Sources / CloudWatch

= Settings 22 Dashb

(=)
)
[=1

Name © CloudwWatch Default

CloudWatch Details

Auth Provider Access & secret key
Access Key ID

Secret Access Key

Default Region (i}

Custom Metrics L1

Save & Test Back

6. Neste ponto o uMonitor ira proceder um teste de comunicagao com o destino,
utilizando os dados informados e caso estejam todos corretos, o uMonitor ira
apresentar uma tarja verde com a mensagem de sucesso, conforme o exemplo

da tela abaixo:
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swvesTest [l Deiie ST

Ap0s isso iremos realizar a configuragao para a importagao das dashboards para
visualizagao das informacoes.

Importacao de dashboards para datasource Azure

O uMonitor se integra com outras plataformas de monitoramento trazendo maior
flexibilidade e opgbes aos usuarios da plataforma. Sendo assim ha varios arquivos de
Dashboards prontos para a plataforma Azure que apresentam diversos recursos do
ambiente deste provedor de nuvem. Para o uMonitor a Ustore selecionou alguns deles.

Importante ressaltar que a criagao ou importagao de Dashboards sé pode ser feita por
usuarios que possuam a permissao de editor ou administrador.

Antes de iniciar este processo, recomendamos criar uma pasta (folder ou diret6rio)
onde ficarao armazenados os arquivos de Dashboards e dessa forma gerenciar as
permissdes de edigao e visualizagdo dessa pasta (folder ou diretério) evitando que
outros usuarios que nao tenham permissdo possam ver seu conteudo.

1. No menu lateral selecionamos a opcao Create > Folder
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Create

B Dashboard

W Folder
g

PX Import

ishboards

2. Informe o0 0 nome desejado para Pasta e clique sobre o botdo verde “Create”

B8 D:ashboards
am . sards

& Tolders

M Home Divides & Manage & Flaylists & Snapshots

New Dashboard Folder

MHama Dashbaards Azure

3. Atela do uMonitor ira encerrar a tela anterior, retornando para a pagina inicial,
neste momento o usuario deve selecionar a opgao Create > Import

L N FhTCEFA FhA“FEFrh " A LA AN Fh™ EFrh Fh“ FEVFh 7 Fh“FEFh A" EFrh Fh“Erh 7 AN 4N Fh“EFA A Er
™~ "\'1“‘ Twrty "‘f“k'\‘ ’1\"\1 "‘L"‘ f“k"\"‘ f‘\!’“ d“\l’“ "‘L Twraw b h U b "‘V“
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Create

B Dashboard

s Folder 4

P Iimport

ishboards

4. Serao apresentadas trés opgdes para realizar a importagdo de Dashboard':
a. Fazer o upload de um arquivo .json;
b. Copiar o cddigo .json e colar na parte informada;
c. Digitar o ID da dashboard ou url da pasta uMonitor.com

5. Para efeito de exemplificagao, abaixo iremos criar dois Dashboards para
monitorar os seguintes itens (devemos repetir este processo duas vezes para
ambos os numeros identificadores abaixo):

a. Virtual machine: 10532
b. Azure Event Hub: 10538

' O usuario pode consultar outros dashboard em:
https://uMonitor.com/uMonitor/dashboards?dataSource=uMonitor-azure-monitor-datasource

AV P AN AV R ANE AV AN FANA AV P ANRAAY FANS AV BAY FAVE AV P AN AV P AN 4V AV EANSAAV R ANSAAY 4 N a4
N VNSRRI T BTN VT st TwrrtTTN rrTwrrtTnNrUTw Tyt wrtTw rrtvnsesrtvnrrrrtwrrs'ynnrrswritwrrsyvrszwrsinrss.e ey
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as
A Import

mport dashboard from file or Grafana.com

Upload .json file

Grafana.com Dashboard

10538

Or paste JSON

6. Na tela acima, o usuario deve digitar o ID, e pressionar a tecla “TAB” (ou clicar
com o cursor do mouse no campo “Or paste .JSON’); com esta agao a
plataforma ira apresentar a tela abaixo, onde devemos selecionar a pasta que
criamos para que seja importada a dashboard.

Prablishea by FESOIEYEram

7. ApOs a importagdo a tela do uMonitor ira apresentar o Dashboard como
demonstrado no exemplo abaixo. O usuario podera navegar entre as maquinas
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virtuais criadas e monitorar os status de utilizacdo de cada maquina.

Exemplo de Dashboard de uma maquina virtual:

560 kB
- 2% j e — — . ;.;;.;-Iklﬂ
1.950 MB

13 13 0 ops 0.38 ops

Importacao de dashboards para datasource AWS

O uMonitor possui alguns Dashboards prontos e customizaveis para AWS que
monitoram diversos recursos. Na versdo atual o Dashboard existente utiliza os dados
que serao consultados no datasource CloudWatch que configuramos.

Importante ressaltar que a criacdo ou importacao de Dashboards s6 pode ser feita por
usuarios que possuam a permissao de editor ou administrador.

Antes de iniciar este processo, recomendamos criar uma pasta (folder ou diretério)
onde ficardo armazenados os arquivos de Dashboards e dessa forma gerenciar as

Manual uCloud

06/07/20 Ustore — Informagao Confidencial 71




Manual da Plataforma

Aplicacdo: uCloud U S to re

permissdes de edigao e visualizagdo dessa pasta (folder ou diretério) evitando que
outros usuarios que nao tenham permissao possam ver seu conteudo.

1. No menu lateral selecionamos a opgéo Create > Folder

Create

B Dashboard

W Folder k

P Import

ishboards

2. O usuario deve informar Pasta e clicar sobre o botdo verde “Create”

@8 Dashboards

M Home Dwider #h Manage & Playhcts & snapshots

New Dashboard Folder

Name Dathboands AWS v

R R A r R A R A R A R A r R A e A r R A r S A r S A R A R r A AR, R N
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3. Neste ponto o uMonitor encerra a tela anterior e retorna para a pagina inicial,
neste ponto deve selecionar a opgao Create > Import

2 Dashboard

& Folder 4

"
Impor-t ishboards

4. Temos 3 opgdes para realiza a importacdo de uma dashboard;
a. Fazer o upload de um arquivo .json;
b. Copiar o cddigo .json e colar na parte informada;
c. Digitar o ID da dashboard ou url da pasta uMonitor.com

5. Para efeito de exemplificagéo, abaixo iremos criar dois Dashboards para
monitorar os seguintes itens (devemos repetir este processo duas vezes para
ambos os numeros identificadores abaixo):

a. Amazon Ec2;
b. Amazon Lambda

Para isso utilizamos dashboards prontas que podem ser baixadas no
https://uMonitor.com/uMonitor/dashboards?dataSource=cloudwatch
https://github.com/monitoringartist/'uMonitor-aws-cloudwatch-dashboards
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6. Clicamos no botao “Upload .json file” e selecionamos o arquivo .json que teve

seu download recente;

B8 mport
2 o
Upload json file
7. Selecionamos a pasta que criamos e clicamos em “Import”

P% Import
Pubished try
Folde

i =

Cusoars e
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8. Apos a importacdo a tela do uMonitor ira apresentar o Dashboard como
demonstrado no exemplo abaixo. O usuario podera navegar entre as maquinas

virtuais criadas e monitorar os status de utilizagcdo de cada maquina. Exemplo de
Dashboard de uma maquina virtual:

Manual uCloud

06/07/20 Ustore — Informag&o Confidencial 75




Manual da Plataforma

Aplicacdo: uCloud U Sto re

3.2 Inventario e classificagcao em multinuvem

Possibilitar a descoberta de recursos na nuvem.

A Plataforma do uCloud quando corretamente configurada, com as credenciais de
acesso ao provedor de servigos de nuvem, € possivel extrair um inventario de todos os
recursos existentes no ambiente do provedor de servigo de nuvem.

Importante ressaltar que o conteudo deste inventario é atualizado frequentemente com
base na frequéncia definida no processo de sincronizagao do container.

Disponibilizar um inventario de recursos na nuvem.

A Plataforma do uCloud quando corretamente configurada, com as credenciais de
acesso ao provedor de servicos de nuvem, € possivel extrair um inventario de todos os
recursos existentes no ambiente do provedor de servigo de nuvem.

Esta tela de inventario de recursos ira listar todos os recursos computacionais que
existem no provedor de servico de nuvem e que as credenciais de acesso tem
permissao de visualizar. Na barra de menu, o usuario encontra a opc¢ao Inventario de
Recursos e quando selecionada esta op¢ao do menu, sera apresentada a seguinte
tela abaixo:
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o

Regido Container Grupo de recursos Tags:  Ages

Importante ressaltar que o conteudo deste inventario é atualizado frequentemente com
base na frequéncia definida no processo de sincronizagao do container.

Caso existam recursos na console do provedor que nao se encontrem listados nesta
tela, o usuario deve verificar os perfis de acesso das credenciais de acesso ao
provedor de nuvem, e altera-la para que todos os recursos possam ser visualizados.

Possibilitar a integracdo de marcacao nativa das plataformas em
nuvem.

Verificar o item a seguir que esclarece todas as funcionalidades do Editor de
Etiquetas (tags) Netivo na Plataforma do uCloud e a integragdo com as etiquetas

(tags) nativas nos recursos computacionais presentes no ambiente do provedor de
servico de nuvem.
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Disponibilizar um editor de etiquetas (tags) nativo das
plataformas em nuvem

A Plataforma uCloud permite que o usuario adicione, ou altere, a informacao de
etiqueta (fag) que esta vinculada a um recurso computacional das nuvens (publica e/ou
privada). Esta funcionalidade permite aumentar a granularidade de governancga e
controle de custos.

Na barra de menu, o usuario encontra a opgao Inventario de Recursos e quando
selecionada esta opgédo do menu, sera apresentada a seguinte tela abaixo:

Cantainer Grupo de recursos Tagsc Agdes

A Plataforma do uCloud apresenta uma listagem de todos os recursos existentes em
todos os provedores de servigo de nuvens configurados no uCloud.

Abaixo do titulo de cada coluna, existe um campo ‘em branco’ que facilita a interacao
do usuario com os itens apresentados nesta lista. Este campo em branco ¢é identificado
como Campo de Busca Rapida.

O usuario podera usar os campos de Busca Rapida para reduzir as op¢cdes para um
unico provedor ou para filtrar a relacdo para apenas um tipo especifico de recurso.
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A Plataforma do uCloud extrai a informacgao (download) do provedor, e se o usuario ja
houver vinculado um etiqueta (tag), diretamente na console do provedor de servigo de
nuvem, esta informacao sera apresentada na lista de recursos existentes.

Nas situagdes que o usuario n&do vinculou qualquer etiqueta (fag) ao recurso a coluna
sera apresentada em branco.

Através desta tela é possivel tanto adicionar, quanto, alterar a informacao da etiqueta
(tag) de um recurso presente na lista.

Na coluna Tag o usuario pode encontrar a informacéao referente a etiqueta (fag) que
existe vinculada ao recurso.

Na coluna Agdes o usuario pode encontrar o icone de Edigao Ativo “ “ ” que permite
ao usuario alterar a informacgao da etiqueta (fag) da linha do recurso selecionado. Basta
0 usuario clicar com o cursor do mouse sobre o icone, e a Plataforma do uCloud ira
apresentar a seguinte tela:

Chave Valor Agiies

e Acoes: Nesta coluna o usuario pode encontrar dois icones diferentes:
o fcone Lata de Lixo (“I1”): que permite ao usuario apagar toda a informac&o
referente as etiquetas (tags) do recurso que esta sendo editado.
Importante ressaltar que esta agao € definitiva e aplicada no recurso no
provedor de servigo de nuvem também apos a sincronizagéo da agdo com a
console do provedor.
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o Icone de Edigao Ativo “ * ” que permite ao usudrio alterar o contetdo da
etiqueta (tag) da linha do recurso selecionado, que quando selecionado
apresenta os campos abaixo:

m Chave: Neste campo o usuario deve preencher com a sequéncia de
caracteres referente a chave (key) que deseja vincular ao recurso.

m Valor: Neste campo o usuario deve preencher com informacéao referente
ao valor que deseja vincular a chave do recurso.

m Botao Criar: Apos certificar que todas as informagdes, a chave e seu
valor, foram configuradas (inclusdes ou exclusdes), o usuario deve clicar
com o botdo do mouse no botao Criar para aplicar alteragdes, de forma
definitiva e imediata.

Este botdo é obrigatério se o usuario efetuou a remogao das informagdes
existentes a uma etiqueta (tag) depois de clicar no botao Lata de Lixo.
Ap0s clicar sobre este botdo a Plataforma do uCloud ira fechar esta tela a
retornar a tela anterior com seu conteudo atualizado.

Possibilitar a deteccao de recursos sem etiqueta.

Na opg¢ao do menu Inventario de Recursos a Plataforma do uCloud apresenta a lista
de todos os recursos existentes no provedor de nuvem, o usuario pode preencher a
tela da forma apresentada abaixo para que sejam apresentados somente os recursos
existentes que ndo possuem nenhuma etiqueta (fag) vinculada a este recurso.
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4]

Abaixo descrevemos as colunas deste listagem:

e Nome: Esta coluna apresenta o nome do recurso como este existe no provedor
de servico de nuvem. Como forma de simplificar a visualizacao, se clicar com o
botdo do mouse no titulo desta coluna, a Plataforma do uCloud ira classificar a
lista por nome de recurso em ordem alfabética crescente (a — z) ou decrescente
(z-a).

e Tipo de Recurso: Esta coluna apresenta o tipo do recurso como este existe no
provedor de servigco de nuvem. Como forma de simplificar a visualizagao, se
clicar com o botdo do mouse no titulo desta coluna, a Plataforma do uCloud ira
classificar a lista por tipo de recurso em ordem alfabética crescente (a — z) ou
decrescente (z — a).

e Regiao: Esta coluna apresenta o nome da regido do globo ao qual o recurso
esta vinculado no provedor de servigo de nuvem. Como forma de simplificar a
visualizacdo, se clicar com o botdo do mouse no titulo desta coluna, a
Plataforma do uCloud ira classificar a lista por nome de regido em ordem
alfabética crescente (a — z) ou decrescente (z — a).

e Container: Esta coluna apresenta o nome do container (provedor de nuvem
publica). Como forma de simplificar a visualizagdo, se clicar com o bot&do do
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mouse no titulo desta coluna, a Plataforma do uCloud ira classificar a lista por
nome de container em ordem alfabética crescente (a — z) ou decrescente (z — a).

e Grupo de Recursos: Esta coluna apresenta o nome do grupo de recursos como
este existe no provedor de servico de nuvem. Como forma de simplificar a
visualizagao, se clicar com o botdo do mouse no titulo desta coluna, a
Plataforma do uCloud ira classificar a lista por nome de grupo de recurso em
ordem alfabética crescente (a — z) ou decrescente (z — a).

e Tags: Esta coluna apresenta o nome da etiqueta (tag) como esta foi vinculada
ao recurso no provedor de servico de nuvem. Como forma de simplificar a
visualizagdo, se clicar com o botdo do mouse no titulo desta coluna, a
Plataforma do uCloud ira classificar a lista por nome de etiqueta (tag) em ordem
alfabética crescente (a — z) ou decrescente (z — a).

Importante ressaltar, selecionando a classificagdo em ordem alfabética
crescente, os recursos sem etiqueta serdo apresentados no inicio da lista, por
estarem em ‘branco’.

e Acdes: Nesta coluna o usudrio pode encontrar o icone de Edigdo Ativo “ -
que permite ao usuario alterar o conteudo da etiqueta (tag) da linha do recurso
selecionado.

Veja no item Disponibilizar um editor de etiquetas (tags) nativo das plataformas
em nuvem na pagina, para detalhes de como alterar o conteudo e valor das
etiquetas (fags).

Permitir a tomada de acGes em recurso sem marcagao.

Todas as informacdes referentes a este item esta descrito nos itens Disponibilizar um
editor de etiquetas (tags) nativo das plataformas em nuvem.
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Possibilitar a criagcao de grupos de recursos dinamicos.

Importante ressaltar que Grupos de Recursos Dinamicos n&o € um conceito que
exista em qualquer provedor de servigo de nuvem.

A Plataforma uCloud permite provisionar um agrupamento logico, valido somente para
ao uCloud - virtual - de forma a criar uma visdo de Recursos de Nuvem (componentes,
instancias, servigos e outros) agrupados como unidades que fagam sentido para a
empresa usuaria. Estes agrupamentos l6gicos podem representar conceitos
especificos para a empresa usuaria da Plataforma do uCloud. Estes Grupos de
Recursos Dinamicos podem representar, por exemplo: unidades organizacionais
(areas, geréncias); centros de custo para pagamento; tipo de recurso; bem como
quaisquer outra referéncia provisionada préviamente pelo usuario na Plataforma
uCloud.
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3.3 Gerenciamento de custos e otimizacao de
recursos em multi-nuvem

Permitir integracdo da API da lista de precos da plataforma em
nuvem.
Para que o usuario possa visualizar a lista de pregos de recursos do provedor de

servico de nuvem, deve acessar o0 menu Financeiro e clicar sobre a segao Exibigao
dos Precgos, conforme o exemplo abaixo:

Exibicdo dos Precos

Quando selecionada esta op¢ao na interface, a Plataforma do uCloud ira apresentar a
tela abaixo:

Nome Nome do Container CPU MEMORIA Regido OnDemand Reserved Spot
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Importante ressaltar que os valores apresentados nesta tabela sdo os valores
disponibilizados pelo provedor de forma publica e aberta.

Os valores apresentados nao contemplam qualquer desconto promocional, qualquer
valor negociado na relagao vigente com o provedor de servigo de nuvem, valor
decorrente do uso de créditos por parte da relacdo da empresa com o provedor de
servico de nuvem, apenas para citar algumas situagoes.

Abaixo do titulo de cada coluna, existe um campo ‘em branco’ que facilita a interagao
do usuario com os itens apresentados nesta lista. Este campo em branco € identificado
como Campo de Busca Rapida.

O usuario podera usar os campos de Busca Rapida para reduzir as opgdes para um
unico provedor ou para filtrar a relagao para apenas um tipo especifico de recurso.

Permitir integracdo da API de cobranca da plataforma na nuvem.

A Plataforma uCloud, extrai a informagao (download) de consumo diario dos recursos
computacionais dos provedores de nuvem diretamente de seu relatério padrdo o
“billing”. Esta informacao é disponibilizada pelos provedores de servigo de nuvem
através de um arquivo texto nao formatado separado por virgulas (.CSV - comma
separated values). Este arquivo é disponibilizado por cada provedor de servigo de
nuvem em média a intervalos de seis (06) a oito (08) horas de intervalo.

Apos efetuar o download deste arquivo texto ndo formatado (.CSV), estas informagdes
s&o inseridas nas bases de dados da Plataforma uCloud para agilizar e simplificar a
apresentacao dos resultados na tela do uCloud.

Sendo assim a Plataforma do uCloud possui, exatamente, as mesmas informagoes
referentes ao valores de consumo de recursos computacionais presente na console
dos provedores de servigo de nuvem.
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Basta o usuario acessar o menu Financeiro, e selecionar o formato de apresentagao
de valores mais adequado para seu controle da evolugao dos valores de consumo de
recursos computacionais de nuvem.

Disponibilizar painéis de controle de custos

Ver a descricdo do item abaixo com o titulo “Possibilitar previsdes de custos com base
no consumo de recursos projetado” onde descrevemos a funcionalidade de
acompanhamento e controle custos.

Disponibilizar relatérios de acompanhamento de custos.

Através do menu Financeiro o usuario pode ter acesso a diversas formas de
visualizacao da evolugao dos custos referentes ao consumo de recursos
computacionais de servigos de rede publica.

A Plataforma do uCloud possui uma interface de visualizagao destes custos de forma
pronta e finalizada. Nao é necessario que o usuario tenha de criar, ou personalizar,
qualguer uma das visualizacdes existentes na Plataforma do uCloud.

Nao existe o conceito de relatdrio que necessite ser enviado para impressao em papel.
Todas as visualizagbes sdo apresentadas de forma dindmica na tela da Plataforma do
uCloud.

Algumas informagdes presentes nas telas dos relatérios, podem ser exportados para
um arquivo texto ndo formatado separado por virgulas (.CSV - comma separated
values) e pode ser utilizado como base de informagdes para qualquer software de
planilha de calculo (Excel, Google Sheet, etc).
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Possibilitar previsées de consumo de recursos na nuvem

Quando o usuario acessa o menu Financeiro, a Plataforma do uCloud apresenta uma
interface com diversas sec¢des, e existe uma seg¢ao (card) denominado Tendency
Billing Report que quando selecionada apresenta a tela abaixo:

(] Product Nam ™ Q Procurar

Total por més | Projetion

R$ 2.322.737,15 ...
$ 23/01/2020 - 23/10/2020 .
26000

Anomalia de Gastos: 60

172020 212020 3/2020 412020 5/2020 6/2020 712020 8/2020 9/2020  10/2020

A Plataforma do uCloud apresenta um grafico inicial, que reflete a evolugédo dos gastos
referente ao consumo de recursos computacionais que estao vinculados a um contrato
especifico.

O usuario deve proceder da seguinte forma:

1. Clicar com o cursor do mouse no campo Més Inicial;
2. Clicar com o cursor do mouse no campo Més Final;
3. Clicar com o cursor do mouse no campo Agrupar Por, e sera apresentada duas
opcgoes:
a. Nome do Produto no Provedor de Servigo de Nuvem
b. Por etiquetas (tag) definidas pelo usuario.
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4. Botao Procurar (“Q”): Apds definidos os critérios anteriores o usuario deve
clicar com o cursor do mouse sobre o botado Procurar, e aguardar o tempo de
que a Plataforma do uCloud necessita para processar e apresentar o grafico na
tela.

O primeiro grafico que é apresentado, demonstra o valor acumulado de todos os
recursos computacionais existentes da nuvem (publica e/ou privada), com barras
representando os consumos dos ultimos meses - més a més. Adicionalmente é
apresentada uma linha da curva da evolugao destes gastos que demonstra a tendéncia
movel da evolucéo destes valores més a més.

O usuario pode navegar neste tela para baixo (scroll down), onde sao apresentados
graficos da evolugdo do consumo de cada um dos recursos, mas agora a Plataforma
do uCloud apresenta um grafico separado para cada tipo de recurso, conforme os
exemplos abaixo:

Amazon Relational Database Service

Maior Média de Gastos

Menor Média de R$ 77,8790
Gastos

Média Geral de Gastos

Valor Total

2070
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8000 I

Amazon Elastic Compute Cloud
T000
Maior Média de Gastos  R$ 7.726,9902
Menor Média de R$ 6.020,2346 6000
Gastos
Média Geral de Gastos  R$ 6.290,1682 5000
Valor Total R$ 62.901,6817
4000
3000
Lzoz20 22020 32020 4/2020 5/2020 6/2020 2020 82020 92020  10/2020
14
AWS Config
12 B l
Maior Média de Gastos R$ 7,3669
10 =
Menor Média de R$ 33348
Gastos i

Média Geral de Gastos R$ 3,3348

6
Valor Total R$ 33,3476
4
2
o —|
1/2020  2/2020  3/2020 42020  5/2020  6/2020 72020  @/2020  ©0/2020  10/2020
8000
Amazon Simple Storage Service
7000
Maior Média de Gastos R% 2.741,3546 5000 I
Menor Média de R$ 41,1666
Gastos 5000
Média Geral de Gastos  RS$ 2.701,4541 4000
Vvalor Total R$ 27.014,5414 3000
2000
1000
0

12020 2/2020 3/2020 42020 5/2020 6/2020 Ti2020 8/2020 9/2020  10/2020
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Possibilitar previsdes de custos com base no consumo de
recursos projetado.
Quando o usuario acessa o0 menu Financeiro, a Plataforma do uCloud apresenta uma

interface com diversas sec¢oes, e existe uma sec¢ao (card) denominado Tendency
Billing Report que quando selecionada apresenta a tela abaixo:

Contrato: ‘

Total por més December | Projetion
32000
2020
3000
- 4999 CcCA 10 Jan Feb Mar Apr
R$ P e Valf i ol U o R
$ 23/01/2020 - 23/10/2020 May Sam Bl
- Sep ‘ QOct Nov ﬂ
2400
This month
e

Anomalia de Gastos: 0

1/2020  2/2020 3/2020 4/2020 5/2020 6/2020 7/2020 8/2020 ©/2020 102020 12/2020

Para processar o calculo da previsao futura de gastos o usuario deve proceder da
seguinte forma:

1. Com o cursor do mouse o usuario deve clicar no campo “drop down” com um
icone de calendario (“I33") logo acima do grafico;

2. O usuario deve selecionar um més adiante do més atual (dois, trés, ou mais
meses). Se for necessario avaliar a projecao para um longo periodo (12 meses),
existe uma barra de rolagem (“scroll bar’), para que o usuario possa selecionar o
ano desejado.

3. Botao Projection (“ -+ ”): Neste momento o usuario deve clicar com o
cursor do mouse no botao Projection para que o uCloud processe o calculo da
projecao de gastos futuros com base na evolugéo da curva atual.

Manual uCloud

06/07/20 Ustore — Informag&o Confidencial 90




Manual da Plataforma

Aplicacdo: uCloud U Sto re

Desta forma sera possivel o usuario avaliar e conhecer uma previsao do consumo
projetado para o més selecionado no futuro.

Importante ressaltar que esta agao ira iniciar um recalculo de todos os graficos desta
tela. Devemos lembrar que os valores apresentados no primeiro grafico representa o
total do custo de todos os recursos computacionais do provedor de nuvem que estao
presentes no Contrato selecionado.

Os graficos abaixo, representam os custos de cada recurso computacional de nuvem
apresentado cada recurso em um grafico especifico.

Permitir a definicdo e visualizacdo do orgamento

Uma grande vantagem para as empresas quando adotam a Plataforma do uCloud é o
controle e monitoragao da Governancga de Custos e de Recursos Computacionais.

Permitir a governanga de custos em ambientes hibridos de multi-nuvem (publico e/ou
privado) facilita as empresas a manterem os limites definidos de seus investimentos
(orcamento) dentro dos objetivos de negdcio das empresas usuarias da Plataforma do
uCloud.

O Contrato é o ponto principal onde a empresa usuaria do uCloud estabelece a forma
com a ira gerenciar os aspectos comerciais, os limites financeiros (ou de recursos
computacionais), define seus valores para recursos computacionais de forma
individualizada (valido somente para uma nuvem privada), vincula os grupos e
usuarios.

Quando os valores dos recursos computacionais de nuvens publicas sao totalizados
em outras moedas, no contrato se estabelece a forma da conversao de moeda
estrangeira para moeda local (e o valor de converséo é fixo ou variavel) e as taxas de
impostos aplicadas aos custos do contrato.

No contrato a empresa pode estabelecer a data da e sua expiragao (prazo do contrato).
Ao estabelecer a data do prazo do contrato, a empresa podera definir se os recursos
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computacionais existentes no provedor de nuvem publica, deverao ser removidos
definitivamente de forma manual (um a um) ou de forma automatica (remocéao de todos
recursos automaticamente).

A forma que as empresas configuram um contrato podem variar, e abaixo listamos
alguns exemplos:

A. Um contrato pode abranger mais de um provedor de nuvem: desta forma todos
os provedores serdo controlados dentro dos mesmos padrdes do contrato. Esta
modalidade é muito util quando os custos sao fixos e ndao existem renegociagao
dos valores de recursos computacionais. Desta forma os custos estao
centralizados em um unico ponto.

B. Um contrato pode estar vinculado a apenas um provedor de nuvem: desta forma
o contrato limita os custos de forma mais granular e permite criar grupos que
irdo consumir apenas recursos computacionais deste provedor. Desta forma
todos os custos de um unico provedor estao centralizados em um unico ponto.

C. Dois contratos podem estar vinculados a um mesmo provedor de nuvem: esta
forma é a mais indicada quando a empresa e o provedor de nuvem renegociam
os custos de recursos computacionais. Como existem dois momentos diferentes
(custos anteriores a renegociagao e custos apos a renegociagao) e cada
contrato reflete as margens e valores dos diferentes periodos de cada
negociagao. Desta forma os custos de cada momento da negociagéo estéao
centralizados em um unico ponto.

D. Um contrato para cada filial fiscal (CNPJ) da empresa: esta forma é possivel
efetuar a governancga de custos de cada unidade fiscal da empresa, caso cada
uma das filiais da empresa possua liberdade de contratacao de provedores de
nuvem de forma individual. Desta forma os custos de cada filial terdo a sua
prépria governanga de custos de servigos de computagdo em nuvem (publico
e/ou privado).

O contrato é o primeiro item a ser provisionado na Plataforma do uCloud, logo apds os
grupos deste contrato e, depois, provisionamos os usuarios vinculados a cada grupo.
Somente um usuario com perfil de Administrador da Plataforma tem permissao de
provisionar um novo contrato.
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Abaixo descrevemos as colunas apresentadas nesta tabela:

e Nome: Esta coluna apresenta o nome ‘fantasia’ deste contrato como foi
provisionado na Plataforma do uCloud.

e Admin: Esta coluna apresenta a credencial de login de um usuario que foi
vinculado ao campo Administrador de Contrato.

e CPF/CNPJ: Esta coluna apresenta a identificacao fiscal da empresa, ou pessoa
fisica, ao qual este contrato esta associado.

e Estado: Esta coluna indica o “status” atual do contrato, que pode ser:

o Em Producgao: Este status indica que o presente contrato se encontra
valido e ativo, e todos seus recursos de nuvem se encontram ativos nos
ambientes dos provedores de servigo.

o Expirado: Este status indica que o presente contrato se encontra
encerrado, pois atingiu ultrapassou a data de limite do contrato, e todos
seus recursos de nuvem foram expurgados (removidos) automaticamente
dos ambientes dos provedores de servigo.

o Cancelado: Este status indica que o presente contrato se encontra
encerrado, pois atingiu ultrapassou a data de limite do contrato, e todos
seus recursos de nuvem deverao ser expurgados (removidos)
manualmente dos ambientes dos provedores de servigo.
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Permitir a definicdo de politicas de alerta de orgamento.

A Plataforma do uCloud permite que um usuario com perfil de Administrador de
Contrato, possa estabelecer certos critérios ou condi¢des, para que este usuario
receba um e-mail para alertar que o critério/condi¢ao foi ultrapassada.

Existem duas abordagens para definicao de critérios para alertar sobre os limites do
orcamento:

1. Definigao de Limite de Cota do Contrato:
Durante o aprovisionamento do contrato o administrador do contrato informa os
limites (cotas) financeiros e/ou de recursos computacionais. Em seguida pode
acessar a configuragao de contrato experimental onde é possivel estabelecer
um limite percentual de consumo dos recursos do contrato, através do controle
deslizante: Enviar alerta quando o faturamento atingir xx% da cota. Este
controle deslizante permite o usuario definir o numero ideal para receber um
alerta. Adicionalmente, o usuario pode definir para quem o e-mail de alerta deve
ser enviado (Administrador da Plataforma, Administrador do Contrato ou todos
0s usuarios vinculados ao contrato). Veja o exemplo na tela abaixo:
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Configuracdes de contrato experimental: Connect Cloud

Habilitar experimental:

Aviso prévio de expiragdo:

Pardmetros do alerta
Enviar alerta com 10 dias de antecedéncia
Enviar alerta quando o faturamento atingir #0% da cota

Quem deve ser avisado?

Aviso de expiragdo:

Quem deve ser avisado?

A decisao de habilitar as op¢cdes Manual, Automatico ou Desabilitado, define
como a Plataforma do uCloud devera se comportar com a manutencéo dos
recursos computacionais que existem no provedor de servigos de nuvem.

A. Desabilitado: Esta opcao determina que os recursos computacionais
devem continuar existindo no provedor de servigo de nuvem (incorrendo o
custo mesmo sem uso). Esta opgcédo ndo depende do campo Prazo do
Contrato.

B. Automatico: Esta opg¢ao determina que se contrato se encontra
encerrado, pois atingiu ultrapassou a data definida no Prazo do
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Contrato, todos seus recursos de nuvem seréo expurgados (removidos)
automaticamente dos ambientes dos provedores de servigo.

C. Manual: Esta opcao determina que se contrato se encontra encerrado,
ultrapassou a data definida no Prazo do Contrato, todos seus recursos
de nuvem deveréao ser expurgados (removidos) manualmente dos
ambientes dos provedores de servigo.

2. Politicas de Alerta de Recursos:
A outra opcéao o usuario com perfil de Administrador do Contrato, pode definir
Politicas de Alertas de consumo individual de recursos computacionais de
nuvem, conforme o exemplo da tela abaixo:

i= Politicas de Alertas

Q
+
1

Nome Recurso Politica Valor  Agdes

Abaixo descrevemos as colunas desta secio da tela de contratos:

e Nome: Esta coluna apresenta o nome de identificagao da politica de
alerta que foi definido durante seu provisionamento.
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e Resource: Essa coluna apresenta qual o tipo de recurso que foi definido
para que a Plataforma do uCloud monitore o consumo.

e Politica: Essa coluna apresenta a forma de como foi definida para
estabelecer o limite do alerta.

e Valor: Essa coluna apresenta o valor definido como o limite superior
definido que a Plataforma do uCloud ira comparar para enviar o alerta
para o usuario Administrador do Contrato.

e Acodes: Esta coluna apresenta dois icones para que o usuario possa
interagir com a politica definida:

o Botdo Lata de Lixo “El”: Basta clicar com o cursor do mouse
sobre este botao para que a Plataforma do uCloud remova esta
Politica de Alarme de forma imediata e definitiva.

o Botao Habilitar/Desabilitar “E21/E1”: Este botdo é um tipo “check
box” que o usuario pode atuar para alternar o seu modo atual. A
cor verde indica que a politica estd HABILITADA. Estando na cor

vermelha indica que a politica esta DESABILITADA.

Para alternar entre os estado basta clicar com o cursor do mouse e
0 campo sera ativado ficando na cor verde. Estando na cor verde,
basta clicar com o mouse e o campo sera desativado ficando na
cor vermelha.

O processo de definigdo (configuragdo) de uma Politica de Alerta se inicia com o

usuario selecionando o botdo Adicionar “ ***= ” no cabegalho da se¢ao de Politicas
de Alertas:

= Politicas de Alertas & Refresh + Adicionar

Quando clicar sobre o botao Adicionar a Plataforma do uCloud ira apresentar a
seguinte tela:
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& Criar Politica

Nome

Selecionar Politica

Abaixo descrevemos os campos desta tela:

e Nome: Este campo é obrigatério e deve ser informado o nome que sera
identificada esta Politica de Alerta.

e Selecionar Politica: Este campo é obrigatorio e € um campo tipo “drop down
list’ que quando selecionado sera apresentado as formas de como o valor
devera ser usado para o alerta, quando o usuario clicar com ou mouse serao
apresentadas seguintes opgdes:

o Igual: Quando selecionada esta opgéao, a politica de alerta ira enviar o
e-mail, quando o total do custo atingir um numero igual ao valor informado
no campo seguinte.

o Maior que: Quando selecionada esta opgao, a politica de alerta ira enviar
o e-mail, quando o total do custo atingir um numero acima ao valor
informado no campo seguinte.

o Menor que: Quando selecionada esta opcao, a politica de alerta ira
enviar o e-mail, quando o total do custo atingir um numero abaixo ao valor
informado no campo seguinte.
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o Maior que ou igual: Quando selecionada esta opg¢ao, a politica de alerta
ira enviar o e-mail, quando o total do custo atingir um niumero maior ou
igual ao valor informado no campo seguinte.

o Menor que ou igual: Quando selecionada esta opgéo, a politica de alerta
ira enviar o e-mail, quando o total do custo atingir um niumero menor ou
igual ao valor informado no campo seguinte.

e Valor: Este campo € obrigatoério e deve ser informado o valor de referéncia que
sera o limite para que a Plataforma do uCloud envie o e-mail para o usuario.

e Tipo: Este campo é obrigatdrio e deve ser selecionada uma das trés opgoes
abaixo:

o Nome do Produto: Quando selecionada esta opg¢éo, a plataforma do
uCloud ira apresentar um campo tipo “drop down list’ que quando
selecionado ira listar apenas os nomes de produtos dos recursos
computacionais especificos, e exclusivos, do provedor associado ao
contrato. Nao sdo apresentados nomes genéricos.

o Etiqueta (tags): Quando selecionada esta opgao, a Plataforma do uCloud
ira apresentar dois campos tipo “drop down list’ que devem ser
selecionados em pares, pois o conteudo destes campos (Chave e Valor)
ira listar apenas os as etiquetas especificas e exclusivas que foram
definidas por seus usuarios e associadas aos recursos computacionais
existentes no provedor associado ao contrato. Nao sao apresentados
nomes geneéricos.

Importante ressaltar, que a Politica de Alerta sera definida unicamente
para a combinagdo de “Chave” mais “Valor” selecionados para a Politica
de Alarme.

o Todos os Recursos: Quando selecionado esta opcéo, a Plataforma do
uCloud nao apresenta nenhum campo abaixo, e a definicdo da Politica de
Alarme sera aplicada ao conjunto do valor total de todos os recursos
computacionais do contrato até o momento de sua atual tarifacao (billing),
tendo como base a seleg&o da politica e o valor.
e Botao Criar: Apds finalizar todos campos referentes a Politica de Alarme estao
adequados o usuario deve clicar com o botdao do mouse no botao criar, de forma
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definitiva e imediata, esta politica de alarme. Apds esta acado a Plataforma do
uCloud ira fechar esta tela a retornar a tela anterior com seu conteudo
apresentando a nova Politica de Alarme listada na secao.

e Botao Refresh “ @« ”: Caso a Politica de Alarme recém criada n&o apareca
listada nesta secao, o usuario deve clicar com o cursor do mouse no botao
Refresh para que a Plataforma do uCloud atualize as informagdes desta secao

da tela somente.

Importante ressaltar que o usuario nao deve utilizar a tecla de fungao
atualizacao do navegador de internet (internet browser), mas apenas este
bot&o.

Possibilitar recurso de detecgao de anomalias nos gastos.

A metodologia de calculo de Anomalia nos Gastos utilizada pela Plataforma uCloud é a
Estatistica dos Quartis.

Quartis sao valores que dividem uma amostra de dados em quatro partes iguais. Com
eles vocé pode rapidamente avaliar a dispersao e a tendéncia central de um conjunto
de dados, que sao etapas importantes na compreensao dos seus dados. Sendo assim,
a Plataforma do uCloud divide o periodo definido pelo usuario em quatro partes e
calcula a dispersao estatistica dos valores de cada periodo. Segue abaixo a formula
adotada pela Plataforma uCloud:

Q1 = Mediana dos 50% menores
Q3 = Mediana dos 50% Maiores
D = Distancia entre Q1 e Q3

D =Q3-Q1
1.5=D + (D/2)

Tolerancia = ((Q3-Q1) *1.5)+ Q3
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Quando o grafico de anomalias de valores € apresentado, o usuario pode identificar o
desvio dos valores mais altos (anomalia) quando a barra, que representa este valor,
ultrapassa a linha tracejada de cor “vermelha”. Esta linha tracejada vermelha
demonstra a média de gastos do periodo de tempo selecionado pelo usuario.

Adicionalmente, para melhor ressaltar estas situagdes de anomalias, a Plataforma do
uCloud apresenta as barras do grafico com a cor “laranja”. Esta cor “laranja” indica se
o valor do més ultrapassou limite que determina se o valor (gasto do més) é uma
anomalia. Este valor é calculado com base na 'série histérica' (ou "periodo selecionado
para a analise") de gastos mensais selecionada pelo usuario e que este valor
ultrapassou o valor médio dos gastos do(s) recurso(s) computacional(is) de nuvem no
periodo selecionado para a analise. Veja um exemplo na tela abaixo:

Ky ¢ @ © | & ~° 10.0.40.89/#/tendency-report/6e02cfas-62dc-4dB8d-bd29-5e83680a7541 0% | | v Wik IN O @

TOTEaTs GETal a¢ GAstas R 5053 1.2500

Valor Total RS 404.250,0000 30000

AWS CloudTrail 25

Maior Média de Gastos

Menor Média de Gastos ~ Rs 0,0330
Média Geral de Gastos R$ 0,7342

Valor Total RS 2,9369
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’Lf 7 b rra’ FhA“FEFrh LAY 4N VVL’ FhA"EFrhg . ok "kf L N Ll N "'k’ L Y VVL’ 7 Vka AV EANS 4N 4N V"Lﬂ LA Nl 4 4
™~ Twura TN TwrtTwravw Twurritv rtTwray T TN Twray Ty TR TR IrItvN rtwra qTarw
Manual uCloud

06/07/20 Ustore — Informacdo Confidencial 101




Manual da Plataforma

Aplicacdo: uCloud U Sto re

Abaixo descrevemos as legendas referente a este grafico:

Média de Gastos (“l” - azul): Esta linha tracejada azul representa a menor
meédia aritimética dos valores do periodo selecionado pelo usuario.

Maior Média de Gastos (“§” - vermelho): Esta linha tracejada vermelha
representa o limite maximo do custo que esta se apresenta como a anomalia
meédia dos valores do periodo selecionado pelo usuario.

Anomalia de Gastos (“/|” - laranja): Esta coluna na cor “laranja” representa a
anomalia de valor acima do calculo da média de gastos representados na linha
azul. Esta coluna ira ser apresentada na cor “laranja” quando ultrapassar, por
qualquer fragdo de numero, o valor da “média de gastos”.

Tendéncia Mensal (“J” - vermelho): Esta linha “vermelha” cheia representa a
curva de tendéncia padrao do custos. A analise de tendéncia € um estudo da
relagdo entre as médias dos valores historicos e dos valores atuais,
considerando suas variagdes dentro do periodo definido pelo usuario.

Custo (“1)” - verde): Esta coluna na cor “verde” representa o valor mensal
acumulado, ou individual, do(s) recurso(s) computacional(is) de nuvem, sendo
que seu valor se encontra dentro da expectativa de gastos para o periodo.

Apresentar recomendacao de dimensionamento (rightsizing) para
instancias de computacao.

A Suite de Produtos Ustore inclui a Plataforma uSavings.

O uSavings é uma ferramenta que analisa em tempo real o consumo de infraestrutura
dos recursos computacionais (VMs maquinas virtuais) nas diferentes nuvens, por meio
dessa analise ela sugere modificagdes, com o intuito de gerar o maximo de economia
financeira e a maxima otimizacao de recursos. Trata-se de um “cost advisor” ou seja,
um consultor de custos que permite aconselhar o usuario como reduzir os custos da
sua infraestrutura, mantida nos provedores de servigos de nuvem.

Manual uCloud

06/07/20 Ustore — Informagao Confidencial 102




Manual da Plataforma

Aplicacdo: uCloud U Sto re

O uSavings extrai a informagao dos dados histéricos da bilhetagem de cada provedor
de nuvem publica e, com esses dados, apresenta um painel consolidado dos gastos do
cliente em cada provedor de nuvem.

Este monitoramento feito por meio da bilhetagem real, permite a correta avaliagdo da
evolucao dos custos para a organizagao que utiliza esta aplicagao.

Com esta valiosa informagéo da inteligéncia de negdcio (Bl). A organizagao podera se
organizar e se orientar para consumir o recurso computacional ("YM’ maquina virtual)
do provedor de nuvem com a melhor relagao “custo/beneficio”.

O uSavings obtém informagdes desta base de bilhetagem para fazer recomendacgoes,
porém é importante que seja capturada uma série historica, recomenda-se o prazo
minimo de 15 dias.

O uSavings indica ao usuario formas de como economizar os recursos criados (‘VMs’
Maquinas virtuais), apontando maquinas virtuais que podem ser desligadas (devido a
falta de uso e/ou baixo consumo) e quais maquinas virtuais podem ser excluidas
devido o monitoramento da sua inatividade no periodo quinzenal da bilhetagem.

O uSavings também, aponta sugestbes de ‘redugéo da configuragao — rightsizing’ de
maquinas virtuais, caso tenham sido previamente criadas com ‘super configuradas’
e/ou apresentem um baixo consumo no histérico de bilhetagem, assim sendo possivel
ampliar a relacao custo-consumo de forma a aumentar a economia de custos no
proximo periodo de cobranga do provedor de servico de nuvem.

Ao consumir os servigos da Plataforma uSavings , as organizagbes podem ter em
maos uma valiosa ferramenta estratégica e de inteligéncia de negdcio (Bl) que indica o
melhor caminho para ampliar a relagao “custo-beneficio” de suas infraestruturas virtuais
e, também, a melhor forma de maximizar os recursos das maquinas virtuais criadas
nos provedores de servicos de nuvem.

Favor consultar o documento Manual de Uso do uSavings para informacgdes de seu
uso.
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Permitir a marcacgao de faturamento.

Os processos de marcagao de faturamento através do uso de etiquetas (fags) esta
descrito acima no item Disponibilizar um editor de etiquetas (tags) nativo das
plataformas em nuvem.

Prover suporte para moeda Real

A Plataforma do uCloud foi desenvolvida, desde seu inicio, para suporte a ambiente de
multi moeda. Atualmente sao suportadas as seguintes moedas: Real Brasileiro (BRL),
Pesos Mexicanos (MXL), Délares Americanos (USD) e Euro (EUR).

Durante o provisionamento de um contrato na Plataforma do uCloud, o usuario pode
estabelecer a moeda, e tem a opcgao se o Tipo de Cotagao sera uma taxa de
conversao FIXA (o usuario informa no contrato, a taxa de conversao) ou uma taxa de
conversdo VARIAVEL. Quando selecionado a opgéo de taxa de conversao variavel, o
usuario tera de informar a Data de Conversao para que seja encontrada o valor de
referéncia para converter os valores informado pelo provedor para a moeda definida.

NS RN R RN R R R S P R S R R AR R SR P R 2 RV SR SR P RV RV R
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Veja exemplo abaixo de Contrato com taxa de converséo variavel:

= Regras de Faturamento

Taxa de 1,0000 s
faturamento:

Moeda: BRL ¥
Tipeo de cotagédo do Variavel &
délar:

Dia de cotacdo do 30 @
délar:

Quantidade de 4 @

casas decimais:

Perfil de
Tagueamento:

R

Dia da fatura: 1

Veja exemplo abaixo de Contrato com taxa de converséo fixa:

= Regras de Faturamento

Taxa de 1,0000 )
faturamento:
Moeda: BRL @

Tipo de cotagdo do Fixo

&

dolar:
Cotacdo do dolar: R$ 1,0000 &
Quantidade de 4 &

casas decimais:

Perfil de #
Tagueamento:

Dia da fatura: 1
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Permitir o isolamento financeiro e l6gico dos recursos

computacionais do provedor utilizados em diferentes projetos, de

modo a nao haver interferéncia entre projetos

Isolamento Financeiro

A Plataforma uCloud, Grupo estabelece um conceito de permite que seja
alocado uma determinada quantidade de recursos computacionais, ou valores
financeiros, que poderao ser consumidos por todos os usuarios que estao
vinculados ao Grupo, criando assim uma pequena ‘célula’ de governanga
financeira. A Plataforma do uCloud pode conter diversos Grupos para que a
governanca financeira fique mais proxima do cenario real da empresa.

Importante ressaltar que o conceito de ‘Grupos” existe somente para a
Plataforma do uCloud e n&o existe nada similar nos provedores de servigo de
nuvem publica ou privada.

Um Grupo de usuarios, pode ser um Departamento, uma Unidade de Negdcio,
um Centro de Custos, uma Filial. Quando se define um limite de quantidade de
recursos computacionais ou um limite financeiro a um grupo, significa que a
Plataforma do uCloud ira negar (bloquear) a criagao ou alteragdo de um recurso
computacional se este ultrapassar os limites estabelecidos para o grupo por
qualquer usuario vinculado a este grupo, uma vez que este novo recurso
computacional ndo podera ultrapassar estes limites.

Estes limites podem ser ajustados a qualquer momento (aumento ou redugao) e
apenas os usuarios com perfil de Administrador de Grupo ou Administrador de
Contrato estado habilitados para alterar estes valores limites (cotas)
estabelecidos no grupo.
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A funcionalidade de Cotas de Grupo é uma forma de se configurar um
isolamento légico financeiro.

Isolamento Logico de Recursos Computacionais

A Plataforma do uCloud implementa um conceito de Virtual Data Center (VDC),
que permite a empresa definir um conjunto l6gico que seja apenas uma pequena
parte (subgrupo) da ampla quantidade dos recursos computacionais de um
provedor de nuvem.

O conceito de um Virtual Data Center € exclusivo do ambiente da Plataforma
do uCloud, nao existindo nenhum conceito similar (ou préximo) nos ambientes
dos provedores de servico de nuvem.

Quando a empresa define um VDC, este fica vinculado a um Contrato, logo
somente os recursos do provedor de servigos de nuvem deste contrato serao
disponibilizados para sua correta personalizagao.

Como mencionado acima um Grupo de Usuarios, faz parte de um contrato, e o
grupo de usuarios pode ser vinculado no minimo a um (01) unico VDC, desta
forma os usuarios do grupo seréao apresentados somente ao subconjunto de
recursos computacionais especificos do VDC vinculado ao seu grupo.

O que significa um subgrupo de recursos computacionais. Se por exemplo um
provedor de servico de nuvem possui um total de sessenta (60) tipos de
configuracédo de hardware (flavor), a empresa seleciona deste total apenas doze
(12).

O usuario pode restringir, para a configuracao légica o VDC, selecionar apenas
os componentes do ambiente do provedor de nuvem, apenas os itens do
provedor que sejam importantes e relevantes para o Grupo de Usuarios o qual o
VCD estara vinculado. Desta forma sera provisionado um Agrupamento Logico
de recursos computacionais.
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No menu Financeiro, quando o usuario com perfil de Administrador de Grupo,
tiver acesso ao resumo financeiro do Grupo de Usuarios; este Administrador
pode visualizar o consumo de recursos computacionais, € seus respectivos
valores, totalizados unicamente para o Grupo de Usuarios, portanto, esta forma
de visualizacao de custos de recursos computacionais de um Grupo de
Usuarios, permite estabelecer um Agrupamento Légico de recursos
computacionais com seus custos associados ao Grupo de Usuarios especifico.

Um usuario, sem perfil de Administrador de Contrato ou Grupo, podera
visualizar a relacdo completa de recursos computacionais em nuvem de toda a
empresa, mas um usuario de outro grupo nado tem como operar (start, stop,
reboot, delete, etc) um recurso computacional associado a outro usuario
vinculado a um Grupo de Usuarios diferente ao qual este esta originalmente
associado.

Definir centros de custos (unidades virtuais as quais sao
atribuidos projetos e sao associadas despesas) e orcamento para
0 projeto, e provisionar todos os recursos a serem utilizados
respeitando o orcamento atribuido

Verificar o que foi documentado em relagdo a Grupos no item acima no subitem
“Isolamento Financeiro” no que se refere a Grupos de Usuarios.

Apresentar informacdes de cobertura e utilizacdo de reserva de
infraestrutura

O Contrato é o ponto principal onde a empresa usuaria do uCloud estabelece a forma
com a ira gerenciar os aspectos comerciais, os limites financeiros (ou limite da
quantidade dos recursos computacionais), define seus valores para recursos
computacionais de forma individualizada (valido somente para uma nuvem privada),
vincula os grupos e usuarios.
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Na tela abaixo podemos ver um exemplo da se¢ao (card) de um contrato que
apresenta os limites financeiros, e de quantidade de recursos, que a empresa definiu

para o contrato.

I
G

La a0 contrato

Cota de Faturamento [ Alocada

Cota de IPs Miblicos / Alocada 45710 ¥;

Cota de CPU / Alocada 7007 300 Z

Cota de Memaoria / Alocada

Cota do Disco / Alecada 20TB/10TE =

Abaixo descrevemos os valores da tela acima:

e Cota de Faturamento / Alocada: Neste campo o usuario com perfil de
Administrador do Contrato cliente pode definir o limite financeiro (cota) do
contrato. O primeiro numero € a definigdo do limite superior do contrato, e o
segundo numero, representa o valor que ja foi “alocado” para um, ou varios,
grupos que estao vinculados a este contrato. Neste exemplo: o contrato tem um
limite de cem mil Reais (R$100.000,00) e ja foi alocado para um (ou mais)
grupo(s) um montante de trés mil Reais (R$3.000,00).

Importante mencionar que os outros grupos que venham a ser criados nao
poderao ter locados valor acima deste limite financeiro.

O valor informado aqui € uma referéncia, e ndo impede qualquer usuario a
criacdo de novos recursos computacionais que ultrapasse este valor. O numero
informado aqui, sera utilizado como base de referéncia para a definicao de
“Alerta de Consumo” conforme descrito acima no item Permitir a definicao de
politicas de alerta de orcamento.
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e Cota de IPs Publicos / Alocada: Neste campo o usuario com perfil de
Administrador do Contrato cliente pode definir o limite numérico (cota) da
quantidade de recurso de Enderecos TCP-IP do contrato. O primeiro numero é
a definigao do limite superior do contrato, e o segundo numero, representa o
valor que ja foi “alocado” para um (ou varios) grupo(s) que estao vinculados a
este contrato. Neste exemplo: o contrato tem um limite quarenta e cinco (45)
recursos e ja foi alocado para um (ou mais) grupo(s) um total de dez (10)
Enderecos TCP-IP.

e Cota de CPU / Alocada: Neste campo o usuario com perfil de Administrador do
Contrato cliente pode definir o limite numérico (cota) da quantidade de recurso
de CPUs do contrato. Neste exemplo: o contrato tem um limite setecentas (700)
CPUs e ja foram alocadas para um (ou mais) grupo(s) um total de trezentas
(300).

e Cota de Memoria / Alocada: Neste campo o usuario com perfil de
Administrador do Contrato cliente pode definir o limite numérico (cota) da
quantidade de recurso de Memoaria do contrato. Neste exemplo: o contrato tem
um limite trés terabytes (2.9 TB) e ja foram alocadas para um (ou mais) grupo(s)
um total de quinhentos gigabytes (500GB).

e Cota do Disco / Alocada: Neste campo o usuario com perfil de Administrador
do Contrato cliente pode definir o limite numérico (cota) da quantidade de
recurso de espacgo de disco para armazenamento do contrato. Neste exemplo: o
contrato tem um limite doze (12) terabytes setecentas e ja foram alocadas para
um (ou mais) grupo(s) um total de hum (01) terabyte.

Na mesma tela onde se visualiza os dados de um contrato, existe uma segéo (card)
qgue relaciona todos os grupos que estdo vinculados ao contrato, e nesta lista estao
apresentados as respectivas cotas de recursos de cada contrato. Veja o exemplo
abaixo:
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£ Grupos + Adicionar Grupo Existente

Nome = Cota de CPU Cota de Cota de Cota do Disco Cotade IPs Uso da CPU Uso da Uso do disco Usodelp
Faturamento  Meméria Pablicos meméria

Nesta tela (visualizando Contrato), se clicar com o0 mouse em algum dos grupos
vinculados ao contrato, a Plataforma do uCloud ira redirecionar o usuario para a tela de
visualizagdo de grupo. Na tela de visualizagdo de grupo existem varias seg¢des (card), e
sera possivel visualizar todos os usuarios que estao vinculados ao grupo. Nesta secao
de Usuarios do Grupo a Plataforma do uCloud apresenta o consumo de suas
respectivas cotas (financeiras ou de recursos computacionais), conforme o exemplo
abaixo:

Usudrios -
& & Criar Usuario & Adicionar Usuario Existente

Login Cota de Cota de Cota de Cotado Cotade UsodaCPU Usoda Usododisco Uso Agdes
CPU Faturamento Meméria Disco IPs meméria de
Publicos ip

Desta forma a Plataforma do uCloud demonstra as informacdes de limites e utilizagcao
da reserva de infraestrutura, o consumo de forma bem granular e detalhada.

A Plataforma uCloud permite definir, controlar e aplicar a Governanga Financeira
global, e individualizada para grupos ou para usuarios, de todos os custos financeiros
(ou da quantidade de recursos computacionais), tanto na sua previsdo quanto no que ja
foi consumido.
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Apresentar recomendagao de compra de reserva de
infraestrutura
Ver a descricdo acima no item Apresentar recomendacao de dimensionamento

(rightsizing) para instincias de computacdo onde descrevemos a Suite de Produtos
Ustore inclui a Plataforma uSavings.

Consultar a documentacéo do Manual de Uso do uSavings, para detalhes de como
proceder no uSavings para visualizar a recomendagao de compra de reserva de
infraestrutura.

Recomendar dimensionamento de servigos de infraestrutura de
software

Ver a descrigdo acima no item Apresentar recomendacgao de dimensionamento
(rightsizing) para instancias de computacéo onde descrevemos a Suite de Produtos
Ustore inclui a Plataforma uSavings.

Consultar a documentacdo do Manual de Uso do uSavings (pagina 10 - 2° passo),
para detalhes de como proceder no uSavings para visualizar a recomendacgéao de
compra de reserva de infraestrutura.

Recomendar politicas de escalonamento de recursos na nuvem

A Plataforma do uCloud armazena as informacodes de performance de CPU e Meméria
das maquinas virtuais (workloads) de forma nativa, armazenando esta informagédo em
suas bases de dados internas. Utilizamos o periodo minimo de trinta (30) dias
coletando estas informagdes para apresentar ao usuario uma sugestdo de mudancga da
configuracado do hardware (flavor) da maquina virtual para uma configuragao mais
adequada e econdmica para o usuario (rightsizing).
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Importante ressaltar que o periodo de tempo minimo para efeito de calculo é de trinta
(30) dias, mas quanto mais longo este periodo maior sera o indice de acerto das
sugestoes.

Atualmente a metodologia de calculo que a Plataforma do uCloud utiliza € a seguinte:

e Dado uma Maquina Virtual A (flavor 8 CPUs e 32 Gigabytes de RAM),
e Consumo de 12% de CPU no periodo dos ultimos 90 dias
e Sugestao de economia:

o 01 Maquina virtual (flavor: 2 CPU e 4 Gigabaytes RAM)

o 01 Equilibrador de Carga (Load Balancer)

o 01 Escalonamento Automatico (Autoscaling / Scaling Group)

Com esta sugestao o usuario tera todos os dados para avaliar a economia de gastos
de forma imediata e de forma recorrente nos meses seguintes.

Possibilitar a comparacao de precos de recursos entre diferentes
provedores de nuvem
Ver a descricdo acima no item Apresentar recomendacao de dimensionamento

(rightsizing) para instincias de computacdo onde descrevemos a Suite de Produtos
Ustore inclui a Plataforma uSavings.

Consultar a documentagcéo do Manual de Uso do uSavings, para detalhes de como
proceder no uSavings para visualizar a comparagao de precos de recursos entre
diferentes provedores de servigo de nuvem.

Recomendar migracdes de instancias de computacao

Ver a descricdo acima no item Apresentar recomendacao de dimensionamento
(rightsizing) para instancias de computacao onde descrevemos a Suite de Produtos
Ustore inclui a Plataforma uSavings.
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Consultar a documentagcéo do Manual de Uso do uSavings, para detalhes de como
proceder no uSavings para visualizar a recomendacao de migracao das atuais
instancias de computag¢ao dentro do mesmo provedor de servico de nuvem.

3.4 Gerenciamento de segurancga, conformidade e
identidade

Quando provisionar um novo usuario através da Plataforma uCloud, é possivel
identificar que este usuario faca parte de um procedimento de SSO com o provedor de
servico de nuvem.

Desta forma quando o usuario efetuar o procedimento de login na Plataforma do
uCloud este processo ira sincronizar este login com as credenciais do usuario no
provedor de servigo de nuvem.

Importante ressaltar que o processo de provisionamento de um usuario na Plataforma
do uCloud n&o ira efetuar a criagdo de uma nova credencial no ambiente de SSO do
provedor de servico de nuvem.

Existem dois pré-requisitos fundamentais que deve existir antes da intencao de
sincronizar as credenciais de login do uCloud com o provedor de servigo de nuvem:

1. Provisionar credenciais e senha de acesso no provedor de servigo de nuvem.
Como mencionado acima, o processo de sincronizagao, portanto as
credenciais do usuario no ambiente do provedor de servigo de nuvem desejado
devem existir previamente, para que o processo nao apresente erro.

2. O administrador do ambiente do provedor de servico de nuvem, devera
configurar (ou incluir) este usuario no ambiente de SSO provedor especifico.
Sem esta configuragao o usuario ndo conseguira efetuar o procedimento de
SSO através do procedimento de login através da Plataforma do uCloud no
provedor de servigo de nuvem.
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Disponibilizar mecanismos de Single Sign On (SSO) do console
nativo das plataformas em nuvem, com suporte para o protocolo
SAML

O SAML (Security Assertion Markup Language) € um padrao aberto que permite que
provedores de identidade (idP) passem credenciais de autorizagdo para provedores de
servigos (SP). Isso significa que vocé pode usar um conjunto de credenciais para entrar
em diferentes sites. E muito mais simples gerenciar um login por usuario do que
gerenciar logins separados para e-mail, CRM, Active Directory, etc.

O SAML é o link entre a autenticagdo da identidade de um usuario e a autorizagao para
usar um servico. A ado¢ao do SAML permite que os administradores de Tl usem
solugdes de software como servigo (Software as a Service - SaaS), mantendo um
sistema de gerenciamento de identidade seguro. O SAML ativa o Single Sign On
(SSO), que significa que os usuarios podem fazer login uma vez e essas mesmas
credenciais podem ser reutilizadas para efetuar login em outros provedores de
servicos?.

A Plataforma uCloud implementa o processo de Single Sign On (SSO) utilizando a
padronizacao da APl SAML, e durante o provisionamento do um novo usuario no
uCloud é possivel vincular um login de usuario no uCloud com credenciais do provedor
de nuvem.

Importante ressaltar que a nao existéncia (pré-condi¢cao) dos dois critérios citados no
item anterior, ndo sera possivel a vinculagdo das credenciais de login do usuario na
Plataforma do uCloud as suas credenciais no provedor de servigo de nuvem.

Na tela abaixo apresentamos o formulario de provisionamento de um usuario na
Plataforma do uCloud e o detalhe da opcao “Criar Usuario na Nuvem”.

2 Descrigdes obtidas do blog O que é SAML e como funciona?
20/09/2018 - Escrito por Emilia Bertolli - https://blog.varonis.com.br/o-que-e-saml-e-como-funciona/
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i Perfl do weudo * -

2 Tipo de cota *

Abaixo apresentamos o detalhe referente ao campo “checkbox” no formulario que
indica se este usuario sera autenticado no provedor de servigo de nuvem. Veja o
exemplo na tela abaixo:
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Criar usuario na Muvem

#, Containers

Containers Container

Abaixo descrevemos os campos desta tela:

Criar Usuario na Nuvem: Quando ativada a opc¢éo de “Criar Usuario na Nuvem”
a Plataforma do uCloud ira apresentar uma relagao de todos os containers
associados ao contrato ao qual o usuario esta associado. A vinculagao do
usuario com o contrato se processa através do Grupo de Usuario que este esta
vinculado, pois um grupo pertence apenas a um Contrato.

Check Box: Ao lado de cada container listado existe um campo do tipo “check
box” que, quando selecionado, ira vincular as credenciais de login do usuario do
uCloud com o respectivo provedor de servigo de nuvem.

Container. Nesta coluna sao listados os nomes do containers da forma como
foram configurados na Plataforma uCloud. Importante ressaltar que o nome do
container provisionado pode ndo, necessariamente, indicar o provedor de
servigo de nuvem.

Tipo: Nesta coluna é apresentado o tipo do container, que identifica
corretamente o provedor de servico de nuvem de forma literal.

Botao Criar: Apds todos os campos obrigatorios e opcionais para provisionar o
novo usuario estarem preenchidos o Administrador do Grupo ou de Contrato
pode clicar com o cursor do mouse no botao verde Criar para que a Plataforma
do uCloud provisione 0 novo usuario em suas bases de dados internas. Caso o
bot&o criar ndo seja apresentado na cor verde, isto indica que algum campo
obrigatério foi deixado sem preenchimento, ou a sequéncia de caracteres da
senha do login deve ser inferior a quatro (04) caracteres.
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Permitir a criacido, modificagao e exclusao de usuarios e grupos
de usuarios, aos quais poderao ser atribuidas permissoes de
acesso.

O conceito de grupos nao existe unicamente para a Plataforma do uCloud pois existem
conceitos semelhantes em qualquer provedor de recursos computacionais de nuvem
(publico e/ou privado).

Para a Plataforma do uCloud um “Grupo” tem duas atribuicées basicas que sao:

1. Permitem organizar usuarios de forma a identificar um departamento, um centro
de custo, uma iniciativa, apenas para citar alguns pontos.

2. Pode estabelecer um limite (cotas de recursos ou financeiro) para os usuarios
vinculados ao grupo, de como poderdao consumir 0s recursos computacionais de
nuvem (publico e/ou privado).

Para criar um grupo € preciso provisionar, previamente, um Contrato na Plataforma do
uCloud, e vincular o grupo a um contrato existente, e somente os usuarios com perfil de
Administrador de Contrato, ou Administrador de Grupo estédo habilitados para
provisionar um grupo na Plataforma do uCloud.

Muito importante ressaltar que os grupos que foram provisionados diretamente nas
consoles dos provedores de servigo de nuvem ndo sdo importados para o ambiente da
Plataforma do uCloud; os grupos provisionados no ambiente do uCloud sédo enviados
para os provedores de servigo de nuvem.

Abaixo apresentamos a tela para provisionar um grupo na Plataforma do uCloud:

Manual uCloud

06/07/20 Ustore — Informagao Confidencial 118




Manual da Plataforma

Aplicacdo: uCloud

Ustore

Criar Grupo

Abaixo apresentamos o detalhe referente ao campo “checkbox” no formulario que
indica se este Grupo de Usuarios sera criado para o uCloud e,também, enviado ao

provedor de servigo de nuvem. Veja o exemplo na tela abaixo:

* S3o campos obrigatarios

H Criar grupo na nuvem

4, Containers

Containers Container

Amazon AW

Abaixo descrevemos os campos desta tela:
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e Criar Grupo na Nuvem: Quando ativada a opg¢ao de “Criar Grupo na Nuvem” a
Plataforma do uCloud ira apresentar uma relagéo de todos os containers
associados ao contrato ao qual o grupo esta associado.

e Check Box: Ao lado de cada container listado existe um campo do tipo “check
box” que, quando selecionado, ira provisionar o grupo no container do respectivo
provedor de servigo de nuvem.

e Container. Nesta coluna sao listados os nomes do containers da forma como
foram configurados na Plataforma uCloud. Importante ressaltar que o nome do
container provisionado pode ndo, necessariamente, indicar o provedor de
servigo de nuvem.

e Tipo: Nesta coluna é apresentado o tipo do container, que identifica
corretamente o provedor de servico de nuvem de forma literal.

e Botao Criar: Apos todos os campos obrigatorios e opcionais para provisionar o
novo grupo de usuarios estarem preenchidos o Administrador do Grupo ou de
Contrato pode clicar com o cursor do mouse no botdo verde Criar para que a
Plataforma do uCloud provisione o novo grupo em suas bases de dados internas
e mesmo nome deste grupo é enviado para o provedor de servigo de nuvem.
Caso o botao criar ndo seja apresentado na cor verde, isto indica que algum
campo obrigatério foi deixado sem preenchimento.

Ap0bs o provisionamento do Grupo de Usuarios na Plataforma do uCloud sera possivel
associar o novo grupo as politicas de permissdes dos grupos dos provedores de
servico de nuvem.

O usuario com perfil de Administrador de Grupo (ou Administrador de Contrato) podem
acessar a listagem de todos os grupos provisionados na Plataforma do uCloud, no
menu Administragao / Grupos, e sera apresentado a seguinte tela:
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% Grupos

i£ Lista de Grupos

Nome =

— Nesta lista vocé pode gerenciar se

Contrato Admin Cota de CPU Cota de Memoria

+ Criar Grupo

Cota do Disco

Estando na listagem de grupos € possivel visualizar algumas informagdes de um grupo
e basta clicar com o mouse sobre a linha do qual um grupo faga parte e a Plataforma

do uCloud ira apresentar a tela com todas as informagdes de um grupo provisionado na
plataforma. Através desta tela é possivel adicionar novas configuragdes ao perfil de um

usuario.

A tela de visualizacado de detalhes de um usuario esta dividida em se¢des e iremos

descrever abaixo:
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= Geral # Permissdes

& Virtual Datacenters

& Usuérios

& Criar Usudrio | & Adiciona o E
Login Cota de CPU Cota de Cota de CotadpDisco  CotadelPs UsodaCPU Usodameméria  Uso do disca Uso delp Acbes
Fawramento  Meméria Publicos
RS ¢
m ]

Localize a secgao identificada com Politicas de Permissionamento na Nuvem e clique
com o cursor do mouse no bot&do Editar (“ <= ”), para alterar as permissdées no grupo
de nuvem do provedor de servigo.

& Politicas de permissionamento na cloud @ Editar

A
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Assim que o usuario clicar com o botao Editar a para acrescentar, ou revogar,
permissdes para o grupo o usuario Administrador do Grupo (ou usuario com perfil com
autorizacao) basta clicar neste botao para que a Plataforma do uCloud apresenta a tela
para adicionar ou excluir permissdes especificas para este grupo. Veja exemplo abaixo:

+ Adicionar politicas & Excluir politicas

Politicas de permissionamento

Esta tela possui duas colunas distintas, a esquerda sao as permissoes definidas
no grupo do provedor de servigo de nuvem que sdo repassadas para o Grupo de
Usuario. Ao lado de cada permisséo existe um campo do tipo “checkbox” que,
quando selecionado, ira excluir (revogar) a respectiva permissao deste usuario.
A direita estdo as permissées disponiveis na Plataforma do uCloud que podem
ser adicionadas ao grupo. Ao lado de cada permissao existe um campo do tipo
“checkbox” que, quando selecionado, ira adicionar a respectiva permissio deste
usuario.

Utilizar as permissoes padroes: A selecionar este campo “checkbox’, e
confirmar a acéo, o Grupo recebera todas as permissoes disponiveis na
Plataforma do uCloud.

Botao Aplicar: Apds certificar que todas as alteragdes necessarias foram
configuradas (inclusdes ou exclusdes), o usuario deve clicar com o botado do
mouse no botao Aplicar para configurar as alteragdes, de forma definitiva e
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imediata, para o grupo que se esta alterando. Apds esta acdo a Plataforma do
uCloud ira fechar esta tela a retornar a tela anterior com seu conteudo
apresentando a nova relacao de permissdes do usuario.

Permitir a criacdo de politicas de Gestao de Identidades e
Acessos (ldentity and Access Management — IAM)

A Plataforma uCloud ‘importa’ as politicas de permissionamento especificas de cada
ambiente de provedor de servigo de nuvem publica, de forma que o usuario
administrador do contrato possa selecionar quais Politicas de Permissionamento
figuem ativas para que possam ser vinculadas a um usuario da Plataforma uCloud.
Durante o processo de provisionamento de um usuario, este pode ter suas credenciais
de login no ambiente da Plataforma uCloud, sendo enviadas e sincronizadas com o
ambiente do provedor de servigo de nuvem publica.

& Politicas de permissionamento [ B J

Importante ressaltar que estas Politicas de Permissionamento pertencem ao container,
e abaixo vemos a sec¢ao da tela do Menu Containers. O processo constante, e regular,
da sincronizacao dos dados do container, atualiza esta relagao de politicas de
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permissionamento listadas. Caso o usuario tenha necessidade de adicionar uma nova
Politica de Permissionamento, sera possivel efetuar a inclusdo da politica através da
interface da Plataforma do uCloud. Basta o usuario clicar com o cursor do mouse no
botao “Criar Politica Customizada®, e a Plataforma do uCloud ira apresentar a tela
abaixo:

Criar Politicas de permissionamento

e Nome: Neste campo o usuario deve informar o nome da nova politica de

permissionamento que deseja provisionar. Favor consultar a documentagao
online do provedor especifico para conhecer os critérios de como nomear
corretamente o0 nome da politica de permissionamento. Atencao a Ustore nao se
responsabiliza se o usuario informar configuragcées equivocadas neste campo e
a politica de permissionamento nao se torne efetiva ou funcional. Consulte a
documentag&o online do provedor

Configuragao (JSON): Neste campo o usuario deve digitar o conteudo do
arquivo script utilizando a sintaxe JSON no formato atributo-valor (natureza
auto-descritiva). Favor consultar a documentagéo online do provedor especifico
para conhecer a formulagao correta da sintaxe do script de texto para a criacao
da politica de permissionamento no provedor. Atencao a Ustore nido se
responsabiliza se o usuario informar configuracdes equivocadas neste campo e
a politica de permissionamento nao se torne efetiva ou funcional. Consulte a
documentagédo online do provedor.

Botao Criar: Apds certificar que os campos estdo em conformidade com a
documentacao do provedor de servigo de nuvem publica, o usuario deve clicar
com o botdo do mouse no botao Criar para que a Plataforma do uCloud envie a
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nova politica de permissionamento para o ambiente do proveor de servigco de
nuvem publica. Importante ressaltar que apos esta acéo, esta nova politica de
permissionamento ndo ficara disponivel de forma imediata e instantanea. A nova
politica de permissionamento ira ser listada apds o processo de sincronizagcdo
automatica das configuragbes do container (uCloud <> Provedor), e este
processo pode demorar algumas horas. O usuario pode forgar a sincronizagéo
de forma manual, utilizando o botéo “Sync Container” no menu Containers; mas
mesmo assim o processo de sincronizagdo pode ndo ser rapido.

Permitir o gerenciamento de configuracdo de seguranca

A Plataforma do uCloud permite que o sejam personalizadas politicas de
permissionamento especificas para cada usuario que tenha sido provisionado na
Plataforma do uCloud e, este selecionado para que tenha suas credenciais de login
(usuario e senha) enviadas para o provedor de servigo de nuvem, e desta forma este
usuario pode possuir (ou perder) politicas de permissionamento especificas para cada
usuario. Basta que o usuario em questéo seja alterado e tenha suas politicas de
permissionamento definidas de forma granular e especifica.

No menu Administragao / Usuarios, selecione o usuario especifico e altere a relagao
das Politicas de Permissionamento conforme descrito abaixo.

e Secao Politicas de Permissionamento do Usuario (eventual): Esta secdo somente sera
apresentada para usuarios que foram provisionados na Plataforma uCloud com o "checkbox" Criar
Usuario na Nuvem habilitado. Esta seg¢do apresenta todas as politicas de permissionamento
Unicas e especificas do ambiente do provedor de servico de nuvem publica. Estas politicas sao
‘importadas’ durante o processo de sincronizacdo do container, e permitem um alto nivel de
controle granular das capacidades (permissdes) que o usuario pode efetuar dentro do ambiente do
provedor de servico de nuvem. Quando o usuario é recém provisionado, este pode estar associado
a nenhuma politica de permissionamento, sera necessario configurar manualmente as permiss de
Caso o usuario ndo

& Politicas de permissionamento do usuario # Editar

A
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Botiao Editar “ “™'“ ”: Para acrescentar, ou revogar, politicas de permissionamento do
ambiente do provedor de servico de nuvem, o usuario o Administrador (ou usuario com
autorizagéo) basta clicar neste botdo para que a Plataforma do uCloud apresente a tela para
que seja possivel adicionar ou excluir permissdes especificas para este usuario. Veja exemplo
abaixo:

Editar politicas de permissio

+ Adicionar politicas ® Excluir politicas

Politicas de permissionamento

Esta tela possui duas colunas distintas, a esquerda sédo as politicas de permissionamento
previamente adicionadas ao usuario. Ao lado de cada permissdo existe um campo do tipo
“check box” que, quando selecionado, ird excluir (revogar) a respectiva permissdo deste
usuario.

A direita estao as politicas de permissionamento disponiveis do ambiente do provedor de servio
de nuvem publica que podem ser adicionadas ao perfil individual deste usuario. Ao lado de cada
permissao existe um campo do tipo “check box” que, quando selecionado, ira adicionar a
respectiva permissao deste usuario.

Botao Aplicar: Apds certificar que todas as alteracbes necessarias foram configuradas
(inclusdes ou exclusdes), o usuario deve clicar com o botdo do mouse no botdo Aplicar para
configurar as alteragbes, de forma definitiva e imediata, para o usuario que se esta
visualizando/alterando. Apds esta acdo a Plataforma do uCloud ira fechar esta tela a retornar a
tela anterior com seu conteudo apresentando a nova relagéo de permissdes do usuario.
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Disponibilizar painéis de utilizacdo de recursos.

A plataforma uCloud armazena a informacao de ocupag¢ao de memoéria e de CPU de
cada maquina virtual e o usuario pode acompanhar a performance de cada maquina
virtual que faca parte do inventario de maquinas virtuais.

Basta o usuario acessar o menu Maquinas Virtuais / Monitoramento e clicar no card
Performance.
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A plataforma do uCloud ira apresentar uma lista de maquinas e utilizagao de recursos
de memoria e CPU de cada maquina virtual.

# Monitoramento
— Aqui vocé verd as informacgdes de Monitoramento de Maquinas.
Més:
4 Voltar dezembro de 2020 m Q Procurar
Porcentagem de Uso Geral
100
80
30
70
B0
50
40
30
20
10
o
GPU Memdria
Q Maguinas subutilizadas
Nome = Cpus = Meméria = Detalhes
AWSdemo001 1(1.26%) 1.0 GB (100.00%) Otimizar
redhatteste 1(0.03%) 1.0 GB (100.00%) S
TesteRedHat 1{0.00%) 1.0 GB (100.008%) Otimizar
TesteRedHat 1 {0.00%) 1.0 GB (100.00%) Otimizar
udoud- 1(1.36%) 2.0 GB (100.00%) Giitizar
demoCARDAPPO012020102916072636117
10 e 50 100
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A Plataforma do uCloud coleta as informagdes de ocupacado de memoéria e CPU
constantemente (a cada 5 segundos) fornecido nativamente pelo ambiente dos
provedores de servico de nuvem publica. Estes dados sdo armazenados na referéncia
do més da consulta. Desta forma o usuario pode consultar a média da utilizagao de
recursos a cada més que a Plataforma uCloud para novas comparagdes.

Para mudar o periodo do més referente a utilizagcado de recursos basta o usuario efetuar
0 seguinte:

e Meés: Basta o usuario clicar com o cursor do mouse no icone calendario “9”,
para que a Plataforma do uCloud apresente um pop-up que permite ao usuario
selecionar o més desejado para consultar a utilizagdo de recursos.

e Botao Pesquisar (“ <= ). ApOs o usuario selecionar o més desejado o
usuario deve clicar no botdo Pesquisar para que a Plataforma do uCloud
apresente as informacgdes referentes ao historico de performance das maquinas
virtuais do més selecionado.

e Porcentagem de Uso Geral: Este grafico apresenta o percentual de utilizagéao
dos recursos Memdéria e CPU de todas as maquinas virtuais. Portanto os valores
apresentados é a meédia ponderada de todos os recursos

Porcentagem de Uso Geral

cpu
Uso: 0.65

Tabela de Maquinas Virtuais

e Nome: Esta coluna apresenta o nome da maquina virtual da forma como esta for
provisionada através da Platafoma do uCloud, ou como esta maquina virtual
foi/esta identificada no console do ambiente do provedor de servigo de nuvem
publica.
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e CPUs: Esta coluna apresenta a média ponderada referente ao consumo do
recurso de CPU da maquina virtual dentro do més selecionado.

e Memoria: Esta coluna apresenta a média ponderada referente ao consumo do
recurso de memoria da maquina virtual dentro do més selecionado.

e Detalhes: A Plataforma do uCloud calcula o nivel de ociosidade da maquina
virtual durante o més selecionado e sugere um flavor mais adequado, do ponto
de vista financeiro e do ponto de vista de performance para que o usuario possa
tomar a decisao por si proprio.

e Botao “Otimizar”: Para que o usuario possa conhecer a sugestao de flavor
mais adequado, o usuario deve clicar com o cursor do mouse sobre o botao
Otimizar e a Plataforma do uCloud apresenta a tela abaixo:

Sugestbes de Otimizagac

Flavor Atual

Neme: Billing - Matheus - 70.12 Quantidade CPU: 2
Region: vmware Quantidade Meméria: 20.0 GB
Preco por Més:: RE0 Cloud

Preco LoadingBalance(LB): R$ Prego AutoScalinglAS) R

Flavors Sugeridos

Nome « Cpu Meméria Prego Valor Total

Esta tela apresenta a configuragdo atual, seus valores, e sugestdes de flavors
alternativos para beneficio de performance e custo.
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